BANQUE POPULAIRE
ALSACE LORRAINE CHAMPAGNE

CONDITIONS GENERALES DU SERVICE CYBERPLUS

1-Objet

L’abonnementau service de banque a distance Cyberplusde la Banque
(ci-aprées dénommé le « Service ») permet au client abonné (ci-apres
«I’Abonné ») d’accéder a un ensemble de services rendus par la
Banque, utilisant lesnouvellestechnologies (internet, €léphone...), pour
consulter et/ou réaliser a distance, tout ou partie, desopérationssur le
ou les compte(s) bancaire(s) ouvert(s) dans les livres de la Banque.
L’Abonné peut ainsi obtenirdesinformationsrelativesau fonctionnement
de son ou ses comptes, ainsi que diverses informations liées
directement ou indirectement a I'activité bancaire. Selon la formule
d’abonnement, il permet a I’Abonné d’effectuer diverses opérations
(notammentvirements, ...) selon lesconditionscontractuelles. L’Abonné
peut également effectuer, parl'intermédiaire de Cyberplus, des actesde
gestion sur ses produitsd’assurance.

Sont concernés par le Service, les comptes ouverts et/ou les contrats
souscrits parle Client a la date d’adhésion audit Service et ceux ouverts
et/ou souscrits ultérieurement.

Certainesopérationsou fonctionnalités peuvent, enfonction du canal ou
du type de terminal utilisé ne pas étre accessibles au moment de
'adhésion a Cyberplus. Les nouvelles fonctionnalités seront
progressivement misesa disposition.

La Banque se réserve le droit de modifier le contenu de Cyberplus en
vue d’en améliorer |la qualité, notamment par I’adjonction de nouvelles
fonctionnalités. Dans une telle hypothése, I’Abonné sera informé des
éventuellesmodificaionsdu co(t de fonctionnement.

2 - Clientele concernée

Le Service est ouvert aux personnes physiques majeurs capables aux
personnesphysiquesen sauvegarde de justice sansmandataire spécial,
en curatelle simple avec I’'accord de leur curateur, aux mineursautorisés
parleurreprésentant|égal.

En cas de compte joint, I'un et/ou I'autre titulaire peuvent étre abonnés
au Service. Chaque co-titulaire disposera de ses propres identifiant et
motde passe.

Lesreprésentants [égaux sontadmisa effectuerdes opérationssur les
comptesde leursenfantsmineurs. Chaque représentant |égal reconnait
que I'utilisation des identifiant et mot de passe, faite par un des
représentants Iégaux du mineur, est réputée avoir recu I'accord de
I'autre. Dans I’lhypothése ou un représentant Iégal Ssoppose a ce mode
de fonctionnement, il devra adresser un courrier recommandé avec avis
de réception ou remisen main propre contre décharge & son agence
gestionnairedu compte.Le Service sera alorsrésilié parla Banque pour
le ou lescomptesdu ou desmineur(s) concerné(s).

Le cas échéant, I’Abonné peut conférer a un tiers une procuration
spécifique sur un ou plusieurs de ses comptes et/ou contrats, ce tiers
devantlui-méme adhérerau Service Cyberplusafin de disposer de ses
propresidentifiantet mot de passe.

3 - Moyens nécessaires a I’utilisation du Service

L’abonnementau service Cyberplusde la Banque repose surl’utilisation
du réseau Internet et d’'un terminal permettant cet accés: ordinateur,
smartphone ou tablette et objets connectés a ces deriers. L’Abonné
devra sétre procuré un accés au réseau Internet avantla mise en place
du Service. Il devra également disposer d’'un logiciel de navigation
compatible dont les fonctions JavaScript et Cookies sont activées. La
liste de ces navigateursest accessible en ligne surle site Internetde la
Banque.

L’Abonné fait son affaire personnelle del’acquisition ou de la location, de
I'installation et de la connexion, de I’entretien et de la garde du matériel

etde tousmoyenstechniques, accésaux réseaux ou logicielsautres que
ceux placés sous contrdle exclusif de la Banque. La Banque n’est pas
responsable de I'évolutiondeslogiciels, de leur mise a jour et du maintien

desréférencements.
4 - Acces auservice -Sécurité du systeme
4.1 Accés au Service

Le service Cyberplus est exclusivement réservé a I’Abonné utilisateur,
signataire de la Convention.

L’Abonné dispose d’'un identifiant quilui est propre. L’accesau Service
requiert I'utilisation de dispositifsd’authentification :

- Mot de passe,

- Code de sécurité misa disposition par SMS,

- Lecteur d’authentification par carte a puce (Pass Cyberplug
associé a une carte bancaire et son code confidentielou & une
carte Pass,

- Certificat numérique matériel associé a son code confidentiel,

- Fonction d’authentification intégrée a I’application mobile et
couplée a un code confidentiel (SecurPass),

- Reconnaissance biométrique intégrée aux terminaux
compatiblessur lesplateformesAndroid & iOS (Apple),

- Tout autre dispositif que laBanque jugera adéquat.

L’Abonné a I'obligation de modifier son mot de passe a sa premiér
connexion. |l peutensuitele modifier a tout moment.

La Banque met enplace un dispositif d’authentification de I’Abonné pour
l'accés a son compte en ligne et la réalisation des opérations de
paiement (virements), des opérations sensibles (ajout d’'un compte de
bénéficiaire, enregistrement ou modification d’'un ordre de virement
permanent...)parl'intermédiaire desservices de Cyberplus.

Ce dispositif d’authentification mis en place par la Banque repose sur
I'utilisation de la solution SécurPass ou d’un autre dispositif, le cas
échéant.

L'utilisation de ce dispositif d’authentification, nécessitant également la
saisie d’'un code spécifique d’authentification (ci-aprés« Code »), pouna
étre exigée par la Banque lors du premier accés aux services de
Cyberplus et au moins tous les 90 jours. La saisie du Code pourra
éventuellement étre effectuée par I’Abonné en utilisant la fonction
biométrique de son smartphone.

La Banque pourra appliquer des exceptions a la mise en place de ce
dispositif d’authentification de 'Abonné dans les conditions et selon les
limitations prévues par le Reglement délégué UE 2018/389 du 27
novembre 2017.

Ce dispositif d’authentification repose sur I'utilisation d’au moins deux
éléments parmi les trois catégories suivantes: 1) une information que
I’Abonné est seul a connaitre (mot de passe, code secret, code PIN), 2)
I'utilisation d’un appareil qui appartienta I’Abonné (téléphone portable,
montre connectée, appareil dédié fourni par la Banque...), 3) une
caractéristique personnelle quiestinimementliée al’Abonné (empreinte
digitale, reconnaissance faciale, vocale...).

L’Abonné doit utiliser les données de sécurité personnalisées et les
dispositifsd’authentification misen place parla Banque chaque foisquil
enrecgoitl'instruction, souspeine d’engager sa responsabilité.

Dans le cas ou le dispositif d’authentification ferait I'objet d’'une
facturation parlaBanque,le montant de cette tarification sera porté a la
connaissance de ’Abonné conformément aux dispositionsde I’Artide 10
des présentes conditionsgénérales.
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En cas d’utilisation d’'un dispositif d’authentification mis en place par la
Banque, I’Abonné doit prendre toutes les mesures nécessaires afin
d’éviter (i) la divulgation a destiersnon autorisés, et/ou (ii) lacopie, etlou
(iii) toute utilisation non autorisée desfacteursd’authentification.

La Banque sassure que lesdonnées de sécurité personnalisées(mot de
passe, Code et tout élément d’authentification appartenant aux trois
catégoriesprécitées) ne sont pas accessibles a d’autres personnesque
celles autoriséespar I’Abonné, sauf si ce dernier ne respecte pas les
préconisations mentionnées au présent article ou relatives au dispostf
d’authentification misa sa disposition parla Banque.

Compte tenu de I'évolution nécessaire et réguliére des moyens de
sécurité, la Banque se voit expressément reconnaitre par|’Abonné, sans
recours possible de ce dernier contre la Banque, la possibilité, a tout
moment et a effet immédiat, de modifier de fagon unilatérale les
conditions d’authentification nécessaires a I’accés aux services, ou de
supprimer certains dispositifs d’authentification moyennant une
informationde I’Abonné partout moyen auchoix dela Banque.

4.2 Sécur'’Pass

Dans le cadre de son abonnement a Cyberplus, I'Abonné a accés a
SécurPass, dispositif d’authentification forte permettant notamment a
I’Abonné, depuis|’application mobile de la Banque :

- d’accéderaux servicesde Cyberpluset a son compte de dépbten ligne,

- de sécuriser I'acces et I'utilisation de certainsservices;;

- de valider certaines opérations sensibles initiées depuis son espace
personnel de banque a distance (site internet Cyberplus ou
application mobile Cyberplus);

- de validerdesopérationsde paiement réaliséesen ligne (virements) et
a distance par carte bancaire (e-commerce) ;

- de sauthentifier lors de la souscription de produits et services
commercialisés par la Banque par voie dématérialiste en ayant
recours a un dispositif de signature électronique.

La liste des fonctionnalités offertes par SécurPass est susceptible
d’évolution. L'Abonné en est informé via I'application mobile ou via la
documentation sy rapportant.

Sécur’Pass compléte ou se substitue, le cas échéant, aux autres
modes d’authentification, en permettanta I’Abonné de bénéficier de
possibilités étendues.

L’enrélement a Sécur’Pass est effectué par I’Abonné par la saisie
de certains numéros aléatoires de sa carte bancaire en cours de
validité et active, ou par une demande formulée auprés d’un
conseiller en agence. L’Abonné doit posséder un smartphone
compatible et un numéro de téléphone mobile préalablement
déclaré a la Banque en tant que téléphone sécurisé. Afin d’utiliser
Sécur’Pass, I’Abonné doit également activer le service a partir de
son espace personnel de banque a distance accessible depuis
I’application mobile. L’activation de Sécur’Pass nécessite la saisie
par I’Abonné d’un code Sécur’Pass qu’il a choisi.

Le changement de smartphone initialement enregistré nécessitera
I’enrélement du nouv el appareil.

Le choix, ’enregistrement, la modification, la réinitialisation et la
conservation du code Sécur’Pass sont de la responsabilité de
I’Abonné. Il lui appartient notamment de veiller a le conserver
strictement secret, au mémetitre que I’ensemble des identifiant/mot
de passeliés ason espacepersonnel de banque a distance ou a ses
moyens de paiement. La Banque n’a aucun accés a ce code
Sécur’Pass.

Il est conseillé a I’Abonné de changer son code Sécur’Pass
fréequemment, de ne pas choisir un code Sécur’Pass simple aisément
décelable parun tiers, et de ne paschoisirun code Sécur’Pass identique
a celui qu'il utiliserait déja parailleurs, parexemple, le code PIN associé
a son smartphone ou a sa carte SIM, ou le code confidentiel lié a ©on
accésalabanque adistance,ou le codeassocié a sa carte bancaire.

Lors de I'utilisationde SécurPass, la saisie du code Sécur’Pass pouna
éventuellement étre effectuée par I’Abonné en utilisant la fonction
biométrique de son smartphone.

L’Abonné a la possibilité de désactiver le dispositif SécurPass a tout

moment. Encasde cession de son smartphone, il luiappartient de veiller
aladésactivationet a la désinstallation préalable de I'application.
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La désactivation de SécurPass est susceptible d’'empécherl’accesa
certains services nécessitant le recours a une authentification forte, ou
d’entrainer|’application d’exigencesou de délaiscomplémentairespour
laréalisationde certainesopérations.

Pour pouvoira nouveauaccéder au dispositif SécurPass, ’Abonné
devra procédera une nouvelle activation.

La suspension ou la fermeture de I'accés a SécurPass pour quelque
raison que ce soit, a l'initiative de I’Abonné ou de la Banque, entraine
I'impossibilité d’utiliser | e dispositif SécurPasset lesfonctionnalitésliées
4.3 Principes de sécurité

L’'ldentifiant, le mot de passe et le Code d’authentification sont
personnelset confidentielset’Abonné est responsable de leur usage et
de leur conservation. En conséquence, la Banque ne peut étre tenue
pour responsable des dommages résultant d’'un usage frauduleux ou
abusif desdispositifsd’authentification.

L’Abonné prend toute mesure raisonnable pour préserverla sécurité de
son identifiant, de son mot de passe, du Code et de tout élément
d’authentification appartenant aux trois catégories ci-dessus. L’Abonné
soblige a lestenir secrets et a ne lescommuniquer ou lesremette a
quiconque, méme a la Banque quine peut en avoir connaissance et ne
leslui demandera jamais. Par ailleurs, le Client peut consulter la page
« Sécurité » disponible surle site Internet de la Banque.

En cas de perte, de vol, de divulgation ou de compromission de l'un
quelconque des dispositifs d’authentification, I’Abonné sengage a en
informerimmédiatement la Banque par tout moyenet a le lui confimmer
par écrit dansles 24 heures, ou, le cas échéant, a modifier sans délai
son Identifiant et/ou dispositif d’authentification depuisle Site. En cas
d'utilisation de codes comme unique dispositif d’authentification,
I’Abonné estinvité a lesmodifier régulierement depuisle Site, méme en
I'absence de perte ou de divulgation. De méme, il est conseillé a
I’Abonné de ne paschoisirun motde passe facilementdécelable parun
tiers (date de naissance parexemple). La saisie de troiscodes erronés
entraine le blocagede I'accésau Service. Dansce cas, le Service sera
de nouveau accessible sur demande expresse formulée par I’Abonné
aupresde la Banque.

4.4 Acces au compte de paiement et initiation de paiement

Dés lors que I’Abonné autorise I'accésa son compte parun prestataire
de service d’initiation de paiement ou d’information sur les comptes ce
prestataire doit disposerde I'agrément délivré parl’autorité compétente
d’'un Etat membre de I’'Union Européenne ou étre inscrit sur le registe
tenu par cette autorité, conformément a la reglementation en vigueur.
L’Abonné est tenu de vérifier que ce prestataire, a quiil communique ses
identifiant et mot de passe, dispose de cet agrément ou estinscrit sur le
registre concerné.

L’initiationd’opérationsde paiement (virements) par ce prestataire, pour
le compte de I’Abonné, seffectuera selon les mémes modalités et
conditions d’authentification que si I’Abonné réalisait directement ces
opérationsparl’'intermédiaire de Cyberplus.

5 - Spécificités de certaines fonctionnalités
Souscription aux services

L’Abonné peut souscrire, dansle respect de la réglementation en vigueur
applicable, a certains services offerts par la Banque. La souscription
effective du contrat ou la prise en compte d’'un avenant peut étre
subordonnée au renvoi du contrat ou de I’'avenant signé danslesdélais
qui serontindiquésa I’Abonné.

Dans le cadre de son abonnement a Cyberplus, I’Abonné peut accéder
a certains services proposés par la Banque ou ses Partenaires
exclusivementpar Cyberplus. L'accéseffectif seffectue aprésactivation
du service par ses soins et acceptation de Conditions Générales
d'utilisation spécifiques, distinctes du présent contrat. L’Abonné peut
également désactiver certainsservicesparl’intermédiaire de Cyberplus
Cette désactivation vaut résiliation du contrat et du service concerné.

a- Virements

L’Abonné peut effectuerdesvirementsde I'un de sescomptes de dépbt
ou d’épargne versun autre de ses comptesde dép6t ou d’épargne etfou
desvirementsde I'un de sescomptesde dépot versun compte de dépodt
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de tiersouvert a la Banque ou dansleslivresde toutautre établissement
de crédit, sous réserve d’avoir signé préalablement une convention de
compte de dépbt etle caséchéant, une convention de compte d’épargne
aupresde laBanque.

Les caractéristiques des services de virements et les modalités
d’exécution des virements sont décrites dansla convention de compte
de dép6t, etle caséchéant, de compted’épargne, en vigueur.

Les opérations de virements sont traitéesles jours ouvrables, pour la
Banque. LesvirementsregusavantI’heure limite fixée actuellement a 17
heures seront traités a J (sous réserve de provision sur le compte a
débiter). Au-dela, ilsseront traitésle jour ouvrable suivant. Sile moment
de réception n'est pas un jour ouvrable pour la Banque, I'ordre de
virement est réputé avoir été regu le jour ouvrable suivant.

Pourdesraisons de sécurité, desplafondssont appliquésparla Banque
sur le montant des virements externes réalisés par I'intermédiaire du
service Cyberplus. La Banque est également susceptible dappliquer des
mesures complémentaires visant a protéger ’Abonné de tout risque
d’utilisation frauduleuse de son abonnement.

L’émission de virements vers un tiers nécessite que I’Abonné ajoute
préalablementle compte du bénéficiaire surune liste de bénéficiaires de
virements. L’ajoutde ce compte sur cette liste de bénéficiairesaind que
I’émission d’un virement externe nécessitera I'authentification du client.

En revanche, I’émission d’un virement versun compte dontI’Abonné e¢
titulaire, ouvert dansleslivresde la Banque, ne donnera paslieu a cette
authentification.

b — Réception de virements via Paylib entre amis — Abonné non
adhérentauservice

Le service Paylib entre amis est accessible gratuitementa partir de
I’application bancaire mobile de la Banque et fait 'objet de Conditions
Généralesd’Utilisation spécifiques.

Afin de faciliterla réception de virementsvia Paylib entre amis, pour un
Abonné non adhérent a ce service, personne physique majeure capable
ou mineure, titulaire d’'un abonnement de banque a distance, laBanque
peut communiquer a Paylib Services son numéro de téléphone mobile
personnel sécurisé déclaré aupres de son agence et I'lBAN de son
compte de dépbtouvertdansleslivresde la Banque.

Ces données personnelles sont communiquées a Paylib Services afin
d’alimenter une base de données centralisée et sécurisée administeée
par ce prestataire de la Banque en vue du fonctionnement du service.
Cette base de donnéesréalise la correspondance entre lesnumérosde
téléphone mobile et lesIBAN des bénéficiairesdes virementseffectués
via le Service Paylibentre amis.

Ce traitement dedonnéespersonnellesest réalisé surla base de I'intérét
|égitime de la Banque a faciliter I'utilisation du service Paylib entre amis
parces abonnéset pour cette seule finalité.

S’il a lieu, ’Abonné est informé de la communication de ses données
personnelles a Paylib Services par courrier électronique. Cette
information rappellera les données communiquées afin de recevoir
automatiquement desvirementsvia Paylib entre amis. Elle rappellera

également comment sopposera ce traitement.

L’Abonné, bénéficiaire d'un virement via Paylib entre amis, sera
égalementinformé, par SMS ou natification dansson espace de banque
a distance, du montant du virement, du nom de I’émetteur et du compte
crédité.

L’Abonné a la possibilité de sopposer, gratuitement et a tout moment, a
ce que sesdonnéessoient traitéesparla Banque etpar Paylib Services
conformément aux modalitésdécritesa I'article 12 ci-dessous.

Il est précisé que lesdonnéesde I’Abonné seront suppriméesdesbases
de donnéesgéréesparPaylib Servicesen casde :
- Demande de suppression/opposition formulée parl’Abonné ;
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- Cloture du compte de dép6t ouvert dans les livres de la
Banque;

- Résiliation du contrat de banque a distance ou blocage de
'accésau service de banque a distance;

- Absence de numéro de téléphone mobile déclaré ou de
validationde ce numéro parl’Abonné.

Il est également précisé que I’Abonné, bénéficiant de la communication
de ses donnéesvers Paylib services, doit activerle service pour émetire
un virementvia le service Paylib entre amis.

c - Service d’agrégation de comptes (sous réserve de disponibilité)
Dans le cadre de son abonnement a Cyberplus, I’Abonné peut avoir
accés a un service dagrégation de comptes gratuit permettant
notamment d’accéder a des fonctionnalités d’agrégation de comptes
étendues. Ces fonctionnalités nécessitent 'acceptation préalable de
Conditions Généralesd’Utilisation distinctes.

La résiliation de I'abonnement a Cyberplus entraine la fermeture du
service d’agrégationde comptes.

d - Catégorisation de dépenses etderevenus

Cette fonctionnalitt permet de catégoriser automatiquement les
opérationsde I’Abonné enregistréessur son compte (individuel ou joint).
Les écritures catégorisées sont disponibles pendant une période de 26
mois glissants a partir de la date de 'opération. Les opérations sont
classées dans diverses catégories (Alimentation, Logement
...), permettant de disposer d’'une meilleure lisibilité des dépenses et
revenus. L’Abonné a la possibilité de modifier la catégorisation d'une
opération.En casde résiliation del’abonnement a Cyberplus, I'ensemble
des personnalisationset des catégorisationsseront alors définitivement
perdues.

e - Localisation des commergants auprés desquels le Client a

effectué une opération de paiement:
Cette fonctionnalité permet au Client, qui consulte au moyen de

Cyberplusle détail d'une opérationde paiement qu’il a réalisé parcarte
bancaire, d’afficher surun plan I'adresse du commergant auprésduquel
ladite opérationa été effectuée. Cet affichage est réalisé surla base des
coordonnées GPS de I'adresse que le commergant a préalablement
déclarée, et est matérialisé par la visualisation d’un repeére sur un plan
généré par une application de cartographie (Google Maps, Plang
installée surle matériel du Client et utilisant son adresse IP.
Dans ce cadre, le Client reconnait avoir prisconnaissance desconditions
généralesrelatives a I'utilisation de I'application de cartographie quil
utilise, disponiblesauprésde Google ou Apple :

—  Google Maps: https://policies.qoogle.com/privacy

— Plans(Apple): https://www.apple.com/legal/privacy/
Seuleslesopérationsde paiement réaliséespar carte bancaire chez des
commergants équipés de terminaux de paiement électroniques sont
concernées par cette fonctionnalité, a I'’exclusion des opérations
réaliséesa distance.
Le Client est informé que I'affichage de I'adresse du commergant na
gu’une valeurindicative, laBanque Populaire ne saurait étre tenue pour
responsable d’'une erreur ou d’'une absence de mise a jour de ses
coordonnéesGPS parle commercant.
Par ailleurs, le Client peut a tout moment choisir de désactiver cette
fonctionnalité danslesparameétresde Cyberplus.

f- Fonctionnalités de pilotage de la carte
Dans le cadre de son abonnement a Cyberplus, I’Abonné, détenteur

d’'une carte bancaire émise par la Banque, peut avoir accés a des
fonctionnalitts de gestion en ligne de sa carte dans son espace de
banque a distance Cyberplus sur internet et/ou sur son application
bancaire mobile. Ces fonctionnalités: paiements a distance, paiements
etretraitsa I’étranger, verrouillage temporaire, consultation desplafonds
de paiementet deretrait, augmentation temporaire de cesplafonds, mie
en opposition de la carte, consultation de son code secret etc., sont
décritesdansles Conditionsgénéralesde son Contrat Carte.
L’activation ou la désactivation de |'une quelconque de ces
fonctionnalitts par le Titulaire de la Carte seffectue sous sa
responsabilité. Elle pourra étre soumise a un dispositif d’authentification
forte du Titulaire de la Carte misen place parla Banque.
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Cette activation oudésactivationest en principe opérationnelle entemps
réel, sous réserve des délais techniques d’exécution ou de
I'indisponibilitt momentanée du service (exemple : maintenance).

Si la fonctionnalité est soumise a tarification, cette derniére est précise
danslesConditionset Tarifsde la Banque applicablesau Titulaire de la
Carte.

Certaines fonctionnalités ne sont pas disponibles en tout ou en partie
pourlestitulairesde cartes mineursou majeursprotégés. En revanche,
leur représentant |égal peut, souscertainesconditions, gérerleur carte a
distance via son propre espace de banque a distance.Cesconditionset
les fonctionnalités disponibles pour les titulaires de cartes mineurs ou
majeursprotégéssont préciséessur le site internet de la Banque.

g - Abonnement a des produits offrant des alertes sur la situation
du compte par SMS, par email ou par push mobile (notification hors

application —sous réserv e de disponibilité)

Dans le cadre de son abonnement a Cyberplus, ’Abonné dispose de la
fonctionnalité lui permettant de recevoir desalertes par email, par SMS
ou parpush mobilel'informant du solde de son compte et desopérations
enregistréessur celui-ci.

h - Opérations surinstruments financiers et autres titres
Pourdisposerde ce service, ’"Abonné doit avoir préalablement signé une
conventionde compte d’instrumentsfinanciersauprésde la Banque. Les
ordres saisis en dehors des horaires d'ouverture du marché seront
présentés a la prochaine séance du marché concerné. Les passations
d’ordres fermes seffectuent sur la totalité desvaleurs cotées sur les
marchésfinanciersfrancaishorsMATIF, MONEP, marchésde matiéres
premiéresetde marchandises.

6 - Responsabilités
6.1 Responsabilité de la Banque

La Banque sengage a tout mettre en ceuvre pourassurer a I’Abonné le
bon fonctionnement de Cyberplus, notamment la bonne exécution des
ordres regus et la confidentialité desinformationscommuniquées.

D'une maniére générale, la Banque ne pourra étre tenue pour
responsable que des dommages ayant pour cause unigue son propre
fait.

Au cas ou laresponsabilité de laBanque serait établie, seul le préjudice
personnel, prévisible, matériel et direct peutdonnerlieu a réparation.

La Banque ne saurait étre tenue pourresponsable :
en cas de non-respect des procédures d'utilisation des
services de Cyberplus;

— en cas de divulgation d’'un dispositif d’authentification a une
tierce personne, y compris a un prestataire de service
d’initiation de paiement ou d’information sur les comptes
disposant d’un agrément ou d’unenregistrement prévu parles
textesenvigueur;

— lorsque lesinformationscommuniquéeslorsde I'adhésion de
I’Abonné ou lors de I'utilisation de Cyberplus saverent
inexactesou incomplétes;

— encasd’interruption desprestationspourdesraisonsrésultant
de la force majeure, du casfortuit ou du faitd’'un tiers;

— en cas de connexion de I’Abonné a un autre site que le ste
légitime et sécurisé de la Banque (https+ adresse habituelle).

La Banque n’est pasresponsable du transport desdonnées, de la qualité
et de la disponibilité des réseaux de télécommunication, ni des
interruptions pour les interventions de maintenance, par suite de cas
fortuits ou de force majeure et, en particulier, celles qui se produisent
suite a un mauvaisfonctionnement du matériel de 'Abonné oudu réseau
de télécommunications.

La Banque dégage sa responsabilité desdifficultésassociéesau contrat
passé entre I’Abonné et son fournisseurd’acces.

La Banque demeure étrangeére a tout litige pouvant survenir entre
I’Abonné et :
— tout prestataire substitué, tant en ce qui conceme la
facturation des colts des transmissions que le bon
fonctionnementdu réseau téléphonique ;
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— le prestataire de services fournisseur d’accés Internet en ce
qui concerne I'accesaux différentssites Internet ;

— le fournisseur du matériel informatique (modem, ordinateur,
logiciels, etc...) destiné a recevoir les informations par
I'intermédiaire du téléchargement desécritures;

— son prestataire de service d'initiation de paiement ou
d’information surlescomptes.

La Banque n’est pas responsable des conséquences résultant d’'un
défaut de sécurité (matériel ou logiciel, antivirus) du terminal de
connexion (ordinateur, terminal mobile...) utilisé par ’Abonné n’ayant
pas détecté, notamment, I'intrusiond’un virusinformatique.

De méme, la responsabilit¢ de la Banque ne saurait étre engagée en
raison des conséquences directes et indirectes liées aux mesures,
quellesqu’ellessoient, notamment de gel desavoirs, qu’elle pourrait étre
amenée a prendre dansle cadre desobligationsmisesa sa charge par
les pouvoirs publics, en particulier au titre de la lutte contre le
blanchiment des capitaux et le financement du terrorisme. A ce titre, la
Banque ne saurait étre tenue pour responsable desretardsd'exécution.

La Banque se réserve le droitde limiterl’accésde I’Abonné aux seules
fonctions de consultation ou de bloquer I'laccés a Cyberplus, pour des
raisons objectivement motivées liées & la sécurité du Service, a la
présomption d’une utilisation non autorisée ou frauduleuse du Service ou
au risque sensiblement accru ou avéré que I‘Abonné soit dans
I'incapacité de sacquitter de son obligation de paiement. Dansces cas,
la Banque informe I’Abonné, partout moyen, du blocage et desraisons
de ce blocage, si possible avant que le Service ne soit bloqué ou
immédiatement aprées sauf si cette information est impossible pour des
raisons de sécurité ou interdite par une Iégislation communautaire ou
nationale. La Banque débloque le Service déslors que lesraisons du
blocage n’existent plus. La Banque met en placelesmoyensappropriés
permettant a I’Abonné de demander a tout moment le déblocage du
Service.

La Banque informera I’Abonné par tout moyen, de facon sécurisée, en
cas de soupcon de fraude, de fraude avérée ou de menaces pourla
sécurité survenant sur le service de banque a distance

6.2 Responsabilité de I’Abonné

L’Abonné sengage, notamment, au respect des conditions d’utilisation
de Cyberplus et particulierement au respect desinstructionsliées a la
sécurité du service.

L’Abonné est responsable dela protection de son terminal de connexion
(ordinateur, terminal mobile...) notamment au travers de tout moyen
permettant de lutter contre I'intrusiond’un virusinformatique.

L’Abonné est tenu de sécuriser son ordinateur, sa tablette ou son
téléphone mobile au moyen de solutions de sécurité de son choix
(verrouillage du téléphone, logiciel anti-virus et anti-espion, pare-feu,
logiciels de nettoyage ...) et de maintenir ces dispositifs @ jour en
permanence. Il est conseillé & ’Abonné d’utiliser un téléphone mobile
fonctionnant avec Android ou IOS et déconseillé d'utiliser les autres
types de systemes d’exploitation. Il lui est interdit de procéder au
déverrouillage dessystémes d’exploitation.

L’Abonné est ainsi invité a prendre connaissance desmesures a mettre
en ceuvre afin de sécuriser ses connexions Internet en consultant les
informationsrelativesa la sécurité disponiblessurle Site.

Dans le souci de protéger la confidentialité des données bancaires de
I’Abonné, la Banque, en particulier dansle cadre des regles d'usage
d'Internet, invite celui-ci a prendre toutes les dispositions utiles
notamment en effacant, désla fin de sa consultation, lestracesde sa
navigation et en interdisant I'accés aux tiers non autorisés dans
I’hypothése du téléchargement de cesdonnéesbancairesversun logiciel
de gestion.

Conformément aux articles L.133-19 et L.133-20 du code monétaire et
financier, lorsque les opérations de paiement non autorisées sont
effectuées par I'intermédiaire des services de banque a distance, suite
a la perte, au vol, au détournement ou a toute utilisation non autorisée
de ce service ou desdonnées qui lui sont liées, les regles spécifiques
suivantessappliquent.
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Avant |la demande de blocage de l'instrument (appelé aussi mise en
opposition):

—  I’Abonné supporte lespertesfinancieresa hauteurde 50 eurosen
cas d’opération de paiement non autorisée consécutive a la perte
ou au vol de ses dispositifs d’authentification et effectuée en
utilisant lesservicesde banque a distance pourl’émission d’ordres
de virementen ligne ;

—  I’Abonné ne supporte aucune conséquencefinanciére encas:

e deperte oude voldesdonnéesde sécurité personnaliséesne
pouvant étre détecté par ’Abonné avant le paiement de
I’Abonné,

e de perte de cesdonnéesdue a desactesou a une carence
d’un salarié, agentoud’une succursale delaBanque ou dune
entité verslagquelle ses activitésont été externalisées.

La responsabilité de I’Abonné n’est pas engagée non plus lorsque
I'opération non autorisée a été effectuée en détoumant, a I'insu de
I’Abonné, lesdonnéesliées a l'instrument de paiementet en cas de
contrefagon de I'instrument.

Silabanque dubénéficiaire n’est passituée dansI’Espace Economique
Européen, I’Abonné supporte les pertes liées a l'utilisation de ses
donnéesde sécurité personnaliseesavant I'information relative a la perte
ou au vol dansla limite d’'unplafond de 50 €.

Aprés |la demande de blocage de l'instrument (appelé aussi mise en
opposition), ’Abonné ne supporte aucune conséquence financiére.

De fagon générale, les opérations non autorisées sont a la charge de
I’Abonné en cas d’agissements frauduleux de sa part ou sil n’a pas
satisfait intentionnellement ou par négligence grave a son obligation
générale de prudence rappelée dans la convention de compte en
vigueur.

Sauf agissement frauduleux de sa part, ’Abonné ne supporte aucune
conséquence financiére si I'opération de paiement non autorisée a été
effectuée sansque la Banque n’exige une authentification forte du Client
dansle respect de la procédure d’authentification forte mise en place par
la Banque.

En particulier, la responsabilité de I’"Abonné est engagée en cas de
manquementa ses obligationsde :

— prendre toute mesure pour conserver ses dispositifs
d’authentification, préserver leur sécurité et leur
confidentialité,

— demander sanstarder le blocage de I'instrument, dés quil a
connaissance de laperte, duvol, du détournementou de toute
utilisation non autorisée de cet instrument oudesdonnées qui
lui sontliées.

7 - Informations diverses

L’Abonné reconnait que lesinformationsbancairesou renseignements
généraux ne concernant pas directement le fonctionnement de son ou
ses comptes, présentent un caractére purement indicatif et ne peuvent,
a ce titre, engagerla responsabilité de laBanque.

Seulslesextraitsde compte adressésparla Banque continuent de faire
foi.

La transmission des données ayant lieu par Internet, environnement
international ouvert et non sécurisé, la Banque ne saurait étre
responsable de I'utilisation, de la sécurité, de la conservation, de la
confidentialité ou de lintégrité des données transmises. Le
téléchargement de données est donc réalis¢ sous I'entier
responsabilité de ’Abonné.

Le Service peut renvoyer ’Abonné vers d’autres sites tiers dont la
Banque n’est nullement propriétaire. En conséquence, la Banque ne
saurait étre tenue pourresponsable du contenude cessites.

8 - Regles de preuve

De convention expresse, touteslesconnexionset opérationseffectuées
au moyen de I'ldentifiant et du dispositif d’authentification de I’Abonné
sont réputées avoir été effectuées par I’Abonné et équivalent a s
signature.
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L’Abonné accepte I'enregistrement informatique des connexions et
opérationsréalisées au cours de I'utilisation du Service. Les parties
consentent expressement & ce que le fichier des connexions et
opérationsinitiéesparI’Abonné fasse preuve entre lespartieset ce, quel
que soit le support matériel utilisé pour cesenregistrements. Cesfichiers
auront la méme valeur qu'un document original et feront foi en cas de
contestation, sauf preuve contraire.

9 - Tarification du service

Les fonctionnalitts du service Cyberplus pourront étre mises a
disposition de ’Abonné gratuitement par la Banque ou moyennant le
paiement d’'un abonnement mensuel figurant dans les conditions
tarifairesde la Banque en vigueur.

Le service Cyberplus peut également donner acces a de nouvelles
fonctionnalités pouvant faire I'objet d'une facturation. Le montant de
cette tarification est mentionné dansles conditionstarifairesen vigueur.
Le colt desconsommationstéléphoniquesentre le poste de I’Abonné et
le serveur Interet reste a la charge de '’Abonné, ainsi que tout montant,
redevance, abonnement ou taxe afférents a son abonnement

téléphonique.

10 - Modifications des Conditions Générales et des Conditions
Tarifaires

10.1 Modifications a I'initiative de la Banque

La Banque aura la faculté de modifier les Conditions Générales et les
Conditions Tarifaires de ses services. A cet effet, la Banque
communiquera a I’Abonné, au plus tard deux mois avant la date
d’application envisagée, sur support papier ou sur tout autre support
durable (par exemple, lettre, mention sur le relevé de compte ou
information dansson espace personnel de banquea distance), le projet
de modification.

La Banque et I’Abonné conviennent que I’'absence de contestation de
I’Abonné dansce délai vautacceptation par ce dernier desmodifications
En cas de refus de I’Abonné, il peut résilier sans frais, avant la date
d’application des modifications, le présent contrat et le service
Cyberplus. A défaut de résiliation dansce délai, les modifications lui
seront opposables.

10.2 Modifications imposées par des textes législatifs ou
réglementaires

Les modifications de tout ou partie des Conditions Générales, qui
seraient rendues nécessaires par des dispositions Iégislatives ou
réglementaires, seront applicables dés la date d’entrée en vigueur de
celles-ci.

11 - Durée de I’abonnement— Résiliation ou suspension

L’abonnement au service Cyberplus est conclu pour une durée
indéterminée Il pourra étre résilié a tout moment parl’une ou l'autre des
parties, parlettre recommandée avec avisde réception. Cette résiliation
prendra effet dans le mois suivant la réception, par la Banque, du
courrier recommandé envoyé par I’Abonné. La cotisation du mois en
cours devra étre payée parl’Abonné.

Larésiliationparla Banque doit respecter un préavisde deux mois.

L’abonnement a Cyberplus est résilié de plein droit et sans préavis en
casde décésde I’Abonné.

La résiliation de I'abonnementa Cyberplus entraine la désactivation de
I'ensemble desfonctionnalitéset services de banque a distance activés
a partirde Cyberplus.

En tout état de cause, pour ’Abonné ayant bénéficié du service « e-
Documents», I'accesa I'espace de banque enligne est maintenu méme
aprées la cléture du dernier contrat de I’Abonné, afinde permettre I’accés
al’historique desdocumentsnumériquesdanslesconditions spécifiques
au service « e-Documents».

La Banque pourra également suspendre I'acces ou I’'exécution de tout
ou partie desfonctionnalitésde Cyberplusou résilierla Convention, sans
préavisni formalité, pour motif grave et notamment en cas de tentative
ou d'utilisation frauduleuse ou abusive du service par I’Abonné, ou en
cas de rupture desrelationscommerciales (non-paiement d’une facture,
cléture du compte...), cedont ’Abonné en seraitimmédiatement informé.
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Toutordre donné avant la date de résiliation est exécuté aux conditions
et datesconvenues.

Le service Cyberpluspourra également étre temporairement interompu
pendant despériodescourtespour des raisons techniqueset en vue de
réaliser des prestations de maintenance ou d’actualisation du service
Cyberplusou de I'application mobile.

12. Protection des données a caractére personnel

Dans le cadre de |la signature et deI’'exécutiondes Conditions Générales
et Particuliéresdu service Cyberplus, et plusgénéralement de sa relation
avec|’Abonné, la Banque en tant que responsable de traitementrecueille
ettraite desdonnéesa caractére personnel concernant :
— I’Abonné et
— les personnes physiques intervenant dansle cadre de cette
relation (mandataire, représentant |égal, caution, contact
désigné, préposé, bénéficiaire effectif, membre de lafamillede
I’Abonné...).

La Banque met en ceuvre desmesurestechniqueset organisationnelles
appropriées pour sassurer que les traitements de données a caractére
personnel sont effectuésconformément a la réglementation applicable.

L’Abonné peut a tout moment et dans les conditions prévues par la
reglementation, accéder aux informations le concernant, les faire
rectifier, demander leur effacement, leur limitation, leur portabilité, ou
communiquer desinstructionssurleur sort en cas de déces.

Si le traitement lié & une fonctionnalité du Service est fondé sur I'intérét
|égitime de la Banque (ex : la catégorisationdesdépensesprévue pour
la gestion de budget), ’Abonné peut a tout moment sopposer a ce
traitement sil justifie de raisons propres a sa situation particuliere et
selon lesmodalitésprévuesdansla Notice d'information surle traitement
des donnéesa caractére personnel.

De plusamplesinformationsexpliquanta I’Abonné pourquoi et comment
ces données sont utilisees, combien de temps elles seront conservées
ainsi que les droits dont il dispose sur ses données figurent dans la
Notice d’information surle traittmentdesdonnéesa caractere personnel
de laBanque.

Cette notice est portée a laconnaissance de I’Abonnélorsde la premiere
collecte de ses données. Il peut y accéder a tout moment, sur le site
internet de la Banque via I'adresse suivante :
https://www.bpalc.banquepopulaire fr/portailinternet/Editorial/Informatio
ns/Pageg/protection-donnees-personnelles.aspx ou en obtenir un
exemplaire auprésde son Agence.

La Banque communiquera en tempsutile les évolutionsapportéesa ces
informations.

13 - Réclamations — Médiation

En cas de difficultés concernant le service Cyberplus, ’Abonné peut
obtenir de son Agence toutes les informations souhaitées, formuler
aupres d’elle toute réclamation et, en cas de difficultés persistantes,
saisir par écrit la Direction « Satisfaction Clients» de la Banque qui
sefforce de trouveravec lui une solution.

La saisine de la Direction « Satisfaction Clients» de la Banque est
effectuée par intemet, a I'adresse suivante: Satisfaction-
Clients@bpalc.fr

Ou parlettre envoyée a l'adresse suivante :

BANQUE POPULAIRE ALSACE LORRAINE CHAMPAGNE - Direction
Satisfaction Clients - 3, rue Francgoisde Curel - B.P. 40124 - 57021
METZ CEDEX 1

Tout renseignement relatif a une contestation peut étre obtenu en
téléphonant au numéro suivant: 03.54.22.10.09 (Numéro non surtaxé).

A défaut de réponse apportée a lAbonné parlaBanque dansun délai de
troisjours ouvrables, I’Abonnérecevra un courrier d’accusé de réception
de sa demande.La Banque sengage a répondre au Client sousquinze
joursouvrables. Toutefoissi une analyse plusapprofondie de son dossier
est nécessaire et entraine undépassementde délai, laBanque sengage
a lui communiquer le nouveau délai qui, sauf cas trés particulier ne
devrait pasdépasser deux mois(a compterde ladate de réceptionde sa
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réclamation). Concernant les réclamations liées aux services de
paiement, une réponse sera apportée a 'Abonné dansles quinze jours
ouvrablessuivant la réceptionde sa réclamation. Cependant, si un délai
supplémentaire est nécessaire pourlui répondre, la Banque lui adressera
une réponse d’attente motivantce délai et précisant la dateultime de s
réponse. En tout état de cause, I’Abonné recevra une réponse définitive
au plus tard trente-cing jours ouvrables suivant la réception de sa
réclamation.

A défaut de solutionle satisfaisant ou en I'absence deréponse dansces
délais, I’Abonné a la faculté de saisir gratuitement le médiateur de la
Banque surson site internet ou parvoiepostale,dansle délai d'unan a
compter de sa réclamation auprésde la Banque, sans préjudice des
autres voiesd’actionslégalesdontil dispose.

L’adresse postale du médiateur et les coordonnées du site intemet du
médiateur figurent sur les brochures tarifaires et le site internet de la
Banque.

Lesinformationsnécessairesa la saisine du médiateur, son périmeétre et
le déroulé de la procédure de médiation figurent sur la charte de
médiation disponible surle site de la Banque jusqu’a I'ouverture du site
internet du médiateur puis sur le site de la Banque et/ou sur le site
internet du médiateur.

En cas de souscription parinternet, I’Abonné peut égalementdéposer aa
réclamation sur la plateforme européenne de réglement par voie
extrajudiciaire des litiges en ligne qui orientera sa demande :
https://ec.europa.eu/consumers/odr/ .

14 - Démarchage bancaire etfinancier — Vente a distance —
Démarchage téléphonique

Lors de la souscription a Cyberplusdansle cadre d’une vente a distance
ou d’'un démarchage, le présent contrat peut, sous réserve de la
demande préalable ence sensparl’Abonné, recevoir un commencement
d’exécution avant I’expiration du délai de rétractation.

En tout état de cause, lesopérationseffectuéesa l'initiative de '’Abonné,
dans le cadre de Cyberplus, vaudront accord de sa part sur un
commencement d’exécution.

En cas de rétractation, et si le présent contrat a commencé a étre
exécuté,

— I’Abonné devra restituerala Banque leséventuellessommes
percues dans les meilleurs délais et au plus tard dans les
trente joursa compterde la réception de lanotification.

— la Banque restituera a I’Abonné, dansles meilleurs délais et
au plustard dansles trente jours, touteslessommes qu’elle a
regues de ce dernier.

Ce délai commence a courir a compter du jour ou I’Abonné nofifie a la
Banque sa volonté de se rétracter.

En cas de commencement d’exécution avant I’expiration du délai de
rétractation, I’Abonné peut étre tenu au paiement proportionnel du
service financier effectivement fourni a I’exclusion de toute pénalité.

En application des dispositions de l'article L.223-2 du Code de la
consommation, ’Abonné est informé qu’il peut sinscrire sur une liste
d’opposition au démarchage téléphonique. Toutefois, malgré cette
inscription, I’Abonné peut étre démarché par téléphone par la Banque
lorsqu'il sagit de sollicitations intervenant dans le cadre de |'exécution
d'un contrat en cours et ayant un rapport avec l'objet de ce contrat, y
comprislorsqu'il sagit de proposer au consommateur des produits ou
des services afférentsou complémentairesa I'objet du contrat en cours
ou de nature & améliorer sesperformancesou sa qualité.

15 - Loi applicable - Compétence - Litiges
Le présent contrat est conclu en langue frangaise. L’Abonné accepte
expressément l'usage de la langue francaise durant les relations

précontractuelles et contractuelles. La Convention est soumise a la loi
francaise et a la compétence destribunaux francais.
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