BANQUE POPULAIRE
ALSACE LORRAINE CHAMPAGNE

CYBERPLUS
Conditions Générales

1. Objet

L’abonnement au service de banque a distance Cyberplus de la Banque
(ci-aprés dénommeé « Cyberplus » ou le « Service ») permetau Client (ci-
apres « le Client ») d’accéder a un ensemble de services rendus par la
Banque, utilisant les nouvelles technologies (internet, téléphone fixe,
mobile...), pour consulter et/ou réaliser a distance, tout ou partie, des
opérations surle ou les compte(s) bancaire(s) ouvert(s) dans les livres de
la Banque. Le Client peut ainsi d’obtenir des informations relatives au
fonctionnement de son ou ses comptes, ainsi que diverses informations
liéges directement ou indirectement a l'activité bancaire. Selon la formule
d’abonnement, il permet au Client de consulter son(ses) compte(s) etlou
d’effectuer diverses opérations (notamment virements, transferts de
données, ...) selon les Conditions Particulieres. Le Client peut également
effectuer, par lintermédiaire de Cyberplus, des actes de gestion sur ses
produits d’assurance.

Sont concernés par le Service, les comptes ouverts a la date d’adhésion
audit Service et ceux ouverts ultérieurement.

Les partenaires assureurs acceptent, pour les opérations relatives a ces
produits accessibles par Cyberplus, 'ensemble des dispositions figurant
aux articles 5 et 6 ci-dessous, en ce qui concerne les modalités de preuve.
Le Clientesttenu, a leur égard, aux mémes dispositions que celles figurant
auxdits articles.

Certaines opérations ou fonctionnalités peuvent, en fonction du canal ou du
type de terminal utilisé ne pas étre accessibles au moment de 'adhésion a
Cyberplus. Les nouvelles fonctionnalités seront progressivement mises a
disposition. Le Client en sera informé partout moyen.

La Banque se réserve le droit de modifier le contenu de Cyberplus, en vue
d’en améliorer la qualité, notamment par l'adjonction de nouvelles
fonctionnalités. Dans une telle hypothese, le Client sera informé des
éventuelles modifications du colt de fonctionnement dans les conditions de
l'article 8.1. ci-dessous.

2. Adhésion

a. Clientele concernée
Cyberplus est accessible aux personnes physiques majeurs capables, aux
personnes physiques en sauvegarde de justice sans mandataire spécal,
en curatelle simple avec l'accord de leur curateur, aux mineurs autorisés
parleur représentantlégal.

Cyberplus est utilisé parle Client a des fins personnelles et non pourdes
besoins professionnels.

Le cas échéant, le Client peutconférera un tiers une procuration spécifique
surun ou plusieurs de ses comptes et/ou contrats, cetiers devant lui-méme
adhérer au Service afin de disposer de ses propres identifiant, mot de
passe et code d’authentification.

En cas de compte joint, 'un et/ou l'autre titulaire peut(vent) étre abonné(s)
au Service. Chaque co-titulaire disposera de ses propres identifiantet mot
de passe et code d’authentification.

b. Enfant mineur

Le Client mineur bénéficie de la fonctionnalité de Cyberplus lui permettant
de consulter ses comptes de dép6t et de piloter certaines fonctionnalités de

sa carte bancaire. L’accés aux autres fonctionnalités nécessitent I'acoord
préalable de 'un ou l'autre de ses représentants [égaux.

A sa majorité, sous réserve que le Client dispose notamment d’une adresse
e-mail personnelle et d’'un numéro de téléphone mobile sécurisé, son
abonnement de banque a distance Cyberplus pourra étre étendu,
gratuitement et automatiquement, a 'ensemble des fonctionnalités de ce
service. Le Client en sera informé parla Banque.

Les représentants légaux sont admis a effectuer des opérations sur les
comptes de leurs enfants mineurs. Chaque représentant Ilégal reconnait
que lutilisation des identifiant et mot de passe, faite par un des
représentants légaux du mineur, est réputée avoirregu 'accord de l'autre.

Dans I'hypothése ou un représentant légal s'oppose a ce mode de
fonctionnement, il devra adresser un courrier recommandé avec avis de
réception ou remis en main propre contre décharge a son agence
gestionnaire du compte. Le Service sera alors résilié parla Banque pourle
ou les comptes du ou des mineur(s) concerné(s).

3. Description détaillée du Service

a. Consultation des comptes etréalisation des opérations
Sous les conditions définies parla Banque, le Service permet au Client de

- consulter ses comptes de dép6t, comptes d’épargne ouverts
dansleslivres de la Banque et ses crédits et assurances souscrits aupres
delaBanque,

- réaliser des opérations sur ces comptes,

- visualiser 'historique des opérations de ses comptes et piloter
sa(ses) carte(s) bancaire(s) et

- gérer tous ses comptes et produits (compte de dépbt, crédi,
comptes d’instruments financiers, contrats d’assurance-vie et
assurances...)dans son espace personnel Cyberplus.

L'utilisation de Cyberplus peut étre limitée uniquement a la consultaton des
comptes.

L’ensemble des comptes et confrats du Client sont automatiquement repris
dans son abonnement de banque a distance sauf demande de sa part (ou
de son représentant légal) auprés de son agence.

Pour un Client mineur avec des comptes et/ou contrats masqués,
'ensemble des comptes et contrats seront automatiquement visibles a sa
majorité. Pour un Client majeur sous mesure de protection, avec des
comptes et/ou contrats masqués, l'ensemble des comptes et contrats
serontvisibles a la fin de la mesure de protection.

- Cas des clients en double relation

Le Client, personne physique en double relation (titulaire d’'un compte de
dépbt a titre privé et d’'un compte courant ou d’'un compte d’épargne a titre
professionnel dans le cadre de son activité d’entrepreneurindividuel); (ci-
apres « Client en double relation »), en fonction de sontype d’abonnement,
se connecte au méme espace client afin de consulter et gérer 'ensemble
de ses comptes (privé et professionnel).

Le Client entrepreneurindividuel visé ici est celui quia souscrit au service
de banque a distance Cyberplus Entrepreneur Individuel auprés de ka
Banque. Etant précisé que I'entrepreneur individuel est défini a l'article
L.526-22 du Code de commerce comme « une personne physique qui
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exerce en son nom propre une ou plusieurs activités professionneles
indépendantes » et que son compte courant est exclusivement dédié a son
activité professionnelle.

L’ensemble du service de banque a distance disponible pour le Client en
sa qualité d’entrepreneur individuel, a des fins professionnelles : acces,
fonctionnalités, opérations réalisées sur ses comptes courants
professionnels, régime de contestation et de responsabilité en cas
d’opérations frauduleuses et autres régles applicables a ce service, estrégi
par le contrat de banque a distance Cyberplus Entrepreneur Individuel
signé par le Client et la brochure tarifaire applicable a la clientéle des
professionnels.

L’ensemble du service de banque a distance disponible pourle Client, en
sa qualité de « particulier » n’agissant pas pour des besoins professionnels,
estrégi parle présent contrat de banque a distance Cyberplus.

b. Virements
Le Client peut effectuer des virements :
- de l'un de ses comptes de dépdt vers un autre de ses comptes de dép6t
ou vers un compte de dép6t de tiers ouvert a la Banque ou dansles livres
de tout autre établissement de crédit.
- de sa réserve de crédit renouvelable vers 'un de ses comptes de dépot
ouvertala Banque.
- a partir d’'un compte d’épargne vers 'un de ses comptes de dépot ouvert
ala Banque.

Les caractéristiques des services de virements et les modalités d’exécution
des virements sont décrites dans la convention de compte de dépbt, etle
cas échéant, de compte d’épargne, en vigueur.

Les opérations de virements sont traitées les jours ouvrables, pour la
Banque.

Les virements regus avant 'heure limite fixée actuellement a 17 heures
seront traités le méme jour (sous réserve de provision sur le compte a
débiter). Au-dela, ils seront traités le jour ouvrable suivant. Sile moment de
réception n'est pas un jour ouvrable pourla Banque, 'ordre de virementest
réputé avoir été regu le jour ouvrable suivant.

Pour des raisons de sécurité, des plafonds sont appliqués par la Banque
sur le montant des virements externes réalisés par lintermédiaire du
service CyberPlus. Ces plafonds sont communiqués au Client dans son
espace personnel de banque a distance. Le Client a la possibilité de
modifier ces plafonds auprés de sonconseiller en agence (sous résene de
disponibilité). La Banque est également susceptible d’appliquer des
mesures complémentaires visant a protéger le Client de tout risque
d’utilisation frauduleuse de son abonnement.

L’émission de virements vers un tiers nécessite que le Client ajoute
préalablement le compte du bénéficiaire sur une liste de bénéficiaires de
virements. L’ajout de ce compte sur cette liste de bénéficiaires ainsi que
émission d’un virement externe nécessitera l'authentification du client.

En revanche, I'émission d’un virement vers un compte dont le Client est
titulaire, ouvert dans les livres de la Banque, ne donnera pas lieu a cette
authentification.

c. Réception de virements via Paylib entre amis — Client non
adhérentau service
Le service Paylib entre amis est accessible gratuitement a partir de
lapplication bancaire mobile de la Banque et fait 'objet de Conditions
Générales d’Utilisation spécifiques.

Afin de faciliter la réception de virements via Paylib entre amis, pour un
client non adhérent a ce service, personne physique majeure capable ou
mineure, titulaire d’'un abonnement de banque a distance, la Banque peut
communiguer a Paylib Services son numéro de téléphone mobile personnel
sécurisé déclaré auprés de son agence etI'IBAN de son compte de dépbt
ouvertdansleslivres de la Banque.

Ces données personnelles sont communiquées a Paylib Services afin
d’alimenterune base de données centralisée et sécurisée administrée par
ce prestataire de la Banque en vue du fonctionnement du service. Cette
base de données réalise la correspondance entre les numéros de
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téléphone mobile et les IBAN des bénéficiaires des virements effectués via
le Service Paylib entre amis.

Ce traitement de données personnelles est réalisé sur la base de lintérét
légitime de la Banque a faciliter I'utilisation du service Paylib entre amis par
cesclients et pour cette seule finalité.

S’il a lieu, le Client est informé de la communication de ses données
personnelles a Paylib Services par courrier électronique. Cette informaton
rappellera les données communiquées afin de recevoir automatiquement
des virements via Paylib entre amis. Elle rappellera également comment
s’opposer a ce traitement.

Le Client, bénéficiaire d’un virement via Paylib entre amis, sera également
informé, par SMS ou notification dans son espace de banque a distance,
du montant du virement, du nomde I'émetteur et du compte crédité.

Le Client a la possibilité de s’opposer, gratuitement et a tout moment, a ce
que ses données soient traitées par la Banque et par Paylib Services,
conformément aux modalités décrites a l'article 12 ci-dessous.

Il est précisé que les données du client seront supprimées des bases de
données gérées parPaylib Servicesen casde :

- Demande de suppression/oppositionformulée parle Client ;

- Cléture du compte de dépdt ouvert dans les livres de la Banque ;

- Résiliation du contrat de banque a distance ou blocage de l'accés
au service de banque a distance ;

- Absence de numéro de téléphone mobile déclaré ou de validation
de ce numéro parle Client.

Il est également précisé que le Client, bénéficiant de la communication de
ses données vers Paylib services, doit activer le service pour émettre un
virement via le service Paylib entre amis.

d. Consultation de I’historique des prélévements exécutés,
recus etrejetés (sous réserve de disponibilité)
Le Client peut consulter dans son espace personnel de banque a distance
Cyberplus la liste des prélévements exécutés,recus et rejetés.

e. Opérations surinstruments financiers et autres titres
Pour pouvoir effectuer les opérations sur instruments financiers, le Client
doit avoir préalablement signé une convention de compte d’instruments
financiers auprés de la Banque.

Dans le respect des conditions de fonctionnementde cette convention, des
regles de couverture et des conditions de passation des ordres, le Client
peut passertous ordres conformément aux régles etpratiques des marchés
y compris tous ordres sur les OPC (Organismes de Placement Collectif) du
réseau des Banques Populaires.

Les passations d’ordres fermes s’effectuent sur la totalité des valeurs
cotées surles marchés financiers francais hors MATIF, MONEP, marchés
de matieres premieres et de marchandises.

Les comptes d’instruments financiers indivis et ceux ouverts en nue-
propriété avec réserve d’usufruit ne peuvent pas faire l'objet d’op érations
dans le cadre de Cyberplus.

La souscription définitive des ordres d’achat de titres de sociétés en cours
de privatisation et la souscription de titres d’emprunts sontsubordonnées a
la réception parla Banque, dans les délais imposés par la régle mentation,
des documents afférents a ces opérations diment signés.

Les ordres ne pourront étre acheminés sur le marché qu’aux jours et
heures d’ouverture des marchés financiers. Les ordres saisis en dehors
des horaires d’ouverture du marché seront présentés a la prochaine séance
du marché concerné.

Conformément aux dispositions de la convention de compte d’instruments
financiers, le Client sera informé par voie d’avis d’'opéré de 'exécuton de
ses ordres surinstruments financiers des leur réalisation. Le Client s'obige
donc a exercer ce contrle dés sa réception et le cas échéant, a saisir
immédiatement la Banque de toute anomalie ou cause de contestation. Les
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informations figurant sur l'avis d’'opéré, non contestées dans les deux jours
calendaires de leurréception, seront considérées comme approuvées. En
tout état de cause, touteréclamation sera prescrite dans les 6 (six) mois de
la conclusion de l'opération contestée. Les contestations doivent éte
formulées par écrit et étre motivées.

Si le Client souscrit au service « e-Documents », les avis d’'opérés sermnt
mis a disposition sur son espace personnel Cyberplus. Le Client sera
informé de cette mise a disposition par courriel dans sa messagerie
personnelle a 'adresse e-mail indiquée lors de la souscription du service e-
Documents.

f.  Rubrique « Souscrire »

Le Client peut souscrire, dans le respect de la réglementation en vigueur
applicable, a certains services offerts par la Banque. La souscription
effective du service ou la prise en compte d'un avenant peut étre
subordonnée au renvoidu contrat oude 'avenant signé dans les délais qui
seront indiqués au Client. Le cas échéant et sous réserve de disponibilté
du service, le Client peut également procéder a la signature électronique
de certains contrats via son Espace de banque a distance, notamment, un
crédit ou une opération en lien avec ses crédits.

Dans le cadre de son abonnement a Cyberplus, le Client peut accéder a
certains services proposés par la Banque ou ses Partenaires,
exclusivement par Cyberplus. L’acces effectif s’effectue apres activation du
service par ses soins et acceptation de Conditions Générales d’utilisaton
spécifiques, distinctes du présent contrat. Le Client peut également
désactiver certains services par lintermédiaire de Cyberplus. Cette
désactivation vaut résiliation du contratet du service concerné.

g. Commande de chéquiers et de bordereaux de remise de
cheques (sous réserve de disponibilité)

Le Client peut commander ses chéquiers et bordereaux de remise de
cheques sur Cyberplus. Le nombre total de chéquiers commandés quel que
soit le canal (agence, GAB, Cyberplus) ne peutexcéderle nombre maximal
en commande par Client, fixé par la Banque. Le Client est invité a se
renseigner en agence. L’enregistrement de la commande s’effectue a
lexpiration d’'un délaide 48 heures ouvrées.

h. Service d’agrégation de comptes (sous réserve de
disponibilité)

Dans le cadre de son abonnement a Cyberplus, le Client peut avoir acces

a un service d’agrégation de comptes gratuit permettant notamment

d’accéder a des fonctionnalités d’agrégation de comptes étendues. Ces

fonctionnalités nécessitent I'acceptation préalable de Conditions Générales

d’Utilisation distinctes.

La résiliation de 'abonnement a Cyberplus entraine la fermeture du service
d’agrégation de comptes.

i. Catéqorisation de dépenses etde revenus

Cette fonctionnalité permet de catégoriser automatiquement les opérations
du Client enregistrées sur son compte (individuel ou joint). Les écritures
catégorisées sont disponibles pendant une période de 26 mois glissants a
partirde la date de 'opération. Les opérations sont classées dans diverses
catégories (Alimentation, Logement ...), permettant de disposer d’une
meilleure lisibilité des dépenses et revenus. Le Client a la possibilité de
modifier la catégorisation d’'une opération. En cas de résiliation de
labonnement a Cyberplus, 'ensemble des personnalisations et des
catégorisations seront alors définitivement perdues.

j. Localisation des commercants auprés desquels le Client a
effectué une opération de paiement

Cette fonctionnalité permet au Client, qui consulte au moyen de Cyberplus
le détail d’'une opération de paiement qu’il a réalisé par carte bancaire,
d’afficher sur un plan ladresse du commergant aupres duquel ladite
opération a été effectuée. Cet affichage est réalisé sur la base des
coordonnées GPS de ladresse que le commergant a préalablement
déclarée, et est matérialisé par la visualisation d’un repére sur un plan
généré parune application de cartographie (Google Maps, Plans) instalkée
sur le matériel du Client et utilisant son adresse IP.
Dans ce cadre, le Client reconnait avoir pris connaissance des conditions
générales relatives a I'utilisation de 'application de cartographie qu'’il utilise,
disponibles auprés de Google ou Apple :
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- Google Maps : https://policies.google.com/privacy

- Plans (Apple) : https://www.apple.com/legal/privacy/

Seules les opérations de paiement réalisées par carte bancaire chez des
commergants équipés de terminaux de paiement électroniques sont
concemeées par cette fonctionnalité, a 'exclusion des opérations réalisées
adistance.

Le Client estinformé que l'affichage de 'adresse ducommercant n'a quune
valeur indicative, la Banque ne saurait étre tenue pour responsable dune
erreur ou d’'une absence de mise a jour de ses coordonnées GPS par ke
commergant.

Par ailleurs, le Client peut a tout moment choisir de désactiver cette
fonctionnalité dans les paramétres de Cyberplus.

k. Fonctionnalités de pilotage de la carte

Dansle cadre de son abonnement a Cyberplus, le Client, détenteur d'une
carte bancaire émise parla Banque, peutavoiracces a des fonctionnaltés
de gestion en ligne de sa carte dans son espace de banque a distance
Cyberplus sur internet et/ou sur son application bancaire mobile. Ces
fonctionnalités : paiements a distance, paiements et retraits a I'étranger,
verrouillage temporaire, consultation des plafonds de paiement etde retrat,
augmentation temporaire de ces plafonds, mise en opposition de la carte
avec effet immédiat, consultation de son code secret et affichage des
données de sa carte (sous réserve de disponibilité), etc.., sont décrites
dans les Conditions générales de son ContratCarte.

L’activation ou la désactivation de 'une quelconque de ces fonctionnalités
parle Titulaire de la Carte s’effectue sous sa responsabilité. Elle pourra étre
soumise a un dispositif d’authentification forte du Titulaire de la Carte mis
en place parla Banque.

Cette activation ou désactivation est en principe opérationnelle en temps
réel, sous réserve des délais techniques d’exécutionou de l'indisponibiité
momentanée du service (exemple : maintenance).

Si la fonctionnalité est soumise a tarification, cette derniére est précisée
dans les Conditions Tarifaires de la Banque applicables au Titulaire de la
Carte.

Certaines fonctionnalités ne sontpas disponibles en tout ou en partie pour
les titulaires de cartes mineurs ou majeurs protégés. En revanche, leur
représentant légal peut, sous certaines conditions, gérer leur carte a
distance via son propre espace de banque a distance. Ces conditions et les
fonctionnalités disponibles pour les titulaires de cartes mineurs ou majeurs
protégés sont précisées sur le site internet de la Banque.

Depuis l'application mobile de la Banque, dans la rubrique lui permettant
de gérersa carte, le Client peut également enrbler sa carte dans la solution
de paiement mobile Apple Pay surle méme iPhone ou il a téléchargé cette
application mobile. Lors de cet enrblement, il devra s’authentifier par
SécurPass.

. Consultation des contrats signés électroniqguement par le
Client

Le Client peut consulter, télécharger et/ou imprimer ses contrats signés

électroniquement avec la Banque dans son espace de banque a distance.

m. Abonnement & des produits offrant des alertes sur la
situation du compte par SMS (sous réserve de disponibilité),
par e-mail ou par notification push mobile

Dans le cadre de son abonnement a Cyberplus, le Client dispose de la
fonctionnalité lui permettant de recevoir des alertes par e-mail, par SMS
(sous réserve de disponibilité) ou par notification push mobile l'informant du
solde de son compte et des opérations enregistrées sur celui-ci.

4. Exécution des opérations

Dés validation, notamment électronique, l'ordre est enregistré et est
irrévocable. Les opérations sont exécutées sous réserve du solde du ou
des comptes du Client et de ses autres engagements. Les opérations
passées via Cyberplus serontenregistrées par la Banque dans le cadre des
usages bancaires et financiers d'imputation.

5.Accés auservice -Sécurité du systéme

5.1 Moyens matériels et techniques nécessaires a I'utilisation du
Service
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Le Client accéde a Cyberplus, par un matériel compatible (ordinateur
multimédia, téléphone fixe, smartphone ou tablette et objets connectés a
cesdemiers).

Il appartient au Client de se procurer a ses frais et sous sa responsabili®
les matériels et équipements appropriés ainsi que les moyens de
communication (abonnements, accés a Intemet...) nécessaires a
I'utilisation par Intemet du Service.

Pourl'Application mobile de la Banque, il est nécessaire d’avoir une version
minimum du systéme d’exploitationde I'appareil utilisé, selon les précisions
indiquées dans les espaces de téléchargement d’applications (Google
Play, Apple Store, etc...).

La mise a jour du matériel, de 'équipement, du systéme d’information ou
des applicatifs de ces matériels est sous la responsabilité du Client.

Pour l'acces aux fonctionnalités Internet, le Client devra disposer d’un
logiciel compatible dont les fonctions JavaScript et Cookies sontactivées.
Le Client fait son affaire personnelle de I'acquisition ou de la location, de
linstallation et de la connexion, de I'entretien et de la garde du matériel et
de tous moyens techniques, accés aux réseaux ou logiciels autres que ceux
placés sous contrle exclusif de la Banque. La Banque n’est pas
responsable de I'évolution des logiciels, de leur mise a jour et du maintien
desréférencements.

5.2 Modalités d'identification et d’authentification

Le Client accéde a son abonnement Cyberplus, aprés s'étre identifié, par
la composition d'un identifiant et s'étre authentifié, parla saisie d’'un mot de
passe et, lors du premier acces aux services de Cyberplus, puis a intervale
régulier ou chaque fois que cela s’avere nécessaire pour des raisons de
sécurité, dans les conditions prévues par la législation, par la saisie dun
code d’authentification spécifique (ci-aprés « Code »), quels que soient kes
moyens de connexion utilisés pour accéder a Cyberplus.

Le code d’authentification spécifique correspond au code SécurPass, au
code OTP transmis par SMS ou au code généré parle lecteur CAP.

La saisie du Code pourra éventuellement étre effectuée par le Client en
utilisant la fonction biométrique de son smartphone.

Le Clienten double relation (titulaire d'un compte atitre privé etd’'un compte
professionnel dans le cadre de son activité d’entrepreneur individuel ; cf.
article 3 a- ci-dessus) doit utiliser son identifiant Cyberplus Entrepreneur
Individuel et le mot de passe associé ainsi que, le cas échéant, son code
d’authentification, pouraccédera son abonnement Cyberplus.

Lors de louverture du contrat, l'identifiant ainsi qu’'un mot de passe
provisoire sont attribués au Client.

Le Client est tenu de modifier son mot de passe lors de sa premiere
connexion. Ce mot de passe pourra étre modifié, a tout moment, par le
Client et & sa seule initiative et par la Banque pour des mesures de sécurité.
Toute modification de ce mot de passe est valable pour 'ensemble des
canauxd’accés de Cyberplus : téléphone, internet, mobile.

Il est également conseillé au Client de ne pas choisir un mot de passe
aisément décelable parun tiers. |l ne doit jamais étre indiqué surles écrits
ou messages électroniques adressés a la Banque, ou étre mentionné sur
les répondeurs téléphoniques.

Aprés plusieurs tentatives infructueuses de saisie du mot de passe, ke
dispositif d’acces aux services de Cyberplus devient inopérant. Dans ce
cas, le Service sera de nouveau accessible surdemande du Client aupres
de son agence.

La Banque met en place un dispositif d’authentification du Client pour
accés a son compte en ligne et la réalisation des opérations de paiement
(virements), des opérations sensibles (ajoutd’'un compte de bénéficiaie,
enregistrement ou la modification d’'un ordre de virement permanent...) par
lintermédiaire des services de Cyberplus.

Ce dispositif d’authentification mis en place par la Banque repose sur
l'utilisation de la solution SécurPass ou d’'un autre dispositif, le cas échéant.
La Banque pourra appliquer des exceptions a la mise en place de ce
dispositif d’authentification du Client dans les conditions et selon les
limitations prévues par le Réglement délégué UE 2018/389 du 27
novembre 2017, modifié parle Réglement délégué UE 2022/2360 du 3 ao(t
2022.

Ce dispositif d’authentification repose sur l'utilisation d’au moins deux
éléments parmiles trois catégories suivantes :
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1) une information que le Client est seul & connaitre (mot de passe, code
secret, code PIN),

2) l'utilisation d’'un appareil qui appartient au Client (téléphone portable,
montre connectée, appareil dédié fourni parla Banque...),

3) une caractéristique personnelle qui est intimement liée au Client
(empreinte digitale, reconnaissance faciale,vocale...).

Le Client doit utiliser les données de sécurité personnalisées et les
dispositifs d’authentification mis en place parla Banque chaque fois qui en
recoit l'instruction, sous peine d’engager sa responsabilité.

L’identifiant, le mot de passe attribués au Client et le Code d’authentification
sont personnels. Le Client prend toute mesure raisonnable pour préseer
la sécurité de son identifiant, de son mot de passe, du Code et de tout
élément d’authentification appartenant aux trois catégories précitées.
L’utilisation de ses numéros et code est strictement personnelle. Le Client
s'oblige a les tenir secrets eta ne les communiquer a quiconque, méme a
la Banque qui ne peut en avoir connaissance et ne les lui demandera
jamais. Par ailleurs, le Client peut consulter la page « Sécurité » disponible
sur le site Internet de la Banque.

En cas d'utilisation d’'un dispositif d’authentification mis en place par la
Banque, le Client doit prendre toutes les mesures nécessaires afin d’éviter
(i) la divulgation a des tiers non autorisés, et/ou (i) la copie, et/ou (iii) toute
utilisation non autorisée des facteurs d’authentification.

La Banque s’assure que les données de sécurité personnalisées (mot de
passe, Code et tout élément d’authentification appartenant aux trois
catégories précitées) ne sont pas accessibles a d’autres personnes que
celles autorisées par le Client, sauf si ce dernier ne respecte pas les
préconisations mentionnées au présent article ou concernant le dispositf
d’authentification mis a sa disposition parla Banque.

Compte tenu de I'évolution nécessaire et réguliere des moyens de sécurité,
la Banque se voit expressément reconnaitre par le Client, sans recours
possible de ce dernier contre la Banque, la possibilité, a tout moment et a
effet immédiat, de modifier de fagon unilatérale les conditions
d’authentification nécessaires a 'accés aux services, ou de supprimer
certains dispositifs d’authentification moyennant une information du Client
partout moyen au choix de la Banque.

5.3 Acces au compte de paiement et initiation de paiement

Deés lors que le Client autorise 'accés a son compte par un prestataire de
service d’initiation de paiement ou d’information sur les comptes, ce
prestataire doit disposer de 'agrément délivré par l'autorité compétente
d’un Etat membre de 'Espace Economique Européen ou étre inscrit surle
registre tenu par cette autorité, conformément a la réglementation en
vigueur. Le Client est tenu de vérifier que ce prestataire, a qui il
communique ses identifiant et mot de passe, dispose de cet agrément ou
estinscrit sur le registre concerné.

L’initiation d’opérations de paiement (virements) par ce prestataire, pour le
compte du Client, s’effectuera selon les mémes modalités et conditions
d’authentification que si le Client réalisait directement ces opérations par
lintermédiaire de Cyberplus.

5.4 Perte ou vol des identifiant et/ou mot de passe et/ou code
d’authentification

Dés qu'il a connaissance de la perte, du vol, du détournement ou de toute
utilisation frauduleuse de son identifiant et/ou de son mot de passe etfou
de son code d’authentification, le Client doit en informer sans tarder son
agence ou le centre de relation clientele qui procédera a la neutralisation
de l'acces a Cyberplus. L'information devra étre immédiatement confimée
par le Client par courrier recommandé avec avis de réception aupres de
son agence ou par courrier libre remis a 'agence contre décharge. En cas
de contestation, la date de réceptionde cet écrit fera foi entre les parties.
LaBanque recommande au Client de modifier son mot de passe dans
les plus brefs délais.

5.5 Sécur'’Pass

Dans le cadre de son abonnement a Cyberplus, le Client a acces a
SécurPass, SécurPass est un dispositif d’authentification forte permettant
notamment au Client, depuis 'application mobile de la Banque:

- d’accéderaux services de Cyberplus et a son compte de dép6bt en ligne,
- de sécuriserl'acces et I'utilisation de certains services (ex : réinitialisation
du motde passe);

- de valider certaines opérations sensibles initi€ées depuis son espace
personnel de banque a distance (site internet Cyberplus ou application
mobile Cyberplus);
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- de valider des opérations de paiement réalisées en ligne (virements) et a
distance par carte bancaire (ecommerce) ;

- de s’authentifier lors de la souscription de produits et services
commercialisés par la Banque parvoie dématérialisée en ayant recours a
un dispositif de signature électronique.

La liste des fonctionnalités offertes par SécurPass est susceptible
d’évolution. Le Client en est informé via I'application mobile ou via ka
documentation s’y rapportant.

L’enrdlement & SécurPass est effectué par le Client par la saisie de
certains numéros aléatoires de sa carte bancaire en cours de validité et
active, ou parune demande formulée aupres d’'un conseilleren agence. Le
Client doit posséder un smartphone compatible et un numéro de téléphone
mobile préalablement déclaré a la Banque en tantque téléphone sécurisé.
Afin d’utiliser SécurPass, le Client doit également activerle service a partr
de son espace personnel de banque a distance accessible depuis
lapplication mobile. L’activation de SécurPass nécessite la saisie par le
Clientd’'un code SécurPass qu'’il a choisi.

Dans le cas ou le Client est en double relation, ce code SécurPass unique
sera utilisé afin d’accéder, parauthentification forte, a Cyberplus assocé a
son compte de dépot utilisé a titre privé et a Cyberplus Entrepreneur
Individuel lié¢ & son compte courant professionnel et de valider certaines
opérations sensibles au sein de Cyberplus et de Cyberplus Entrepreneur
Individuel.

Le changementde smartphone initialement enregistré et/ou la réinstallation
de l'application mobile de la Banque nécessitera(ont) 'enrélement du
nouvel appareil ou un nouvel enrblement a SecurPass.

Le choix, l'enregistrement, la modification, la réinitialisation et
conservation du code SécurPass sont de la responsabilité du Client. Il lui
appartient notamment de veiller a le conserver strictement secret, au méme
titre que l'ensemble des identifiant/mot de passe liés a son espace
personnelde banque a distance ou a ses moyens de paiement. LaBanque
n’a aucun acceés a ce code SécurPass.

Ilest conseillé au Client de changersoncode SécurPass fréquemment, de
ne pas choisirun code SécurPass simple aisément décelable parun tiers,
et de ne pas choisir un code SécurPass identique a celui qu’il utiliserait
déja parailleurs, parexemple, le code PIN associé a son smartphone ou a
sa carte SIM, ou le code confidentiel lié & son acces a la banque a distance,
ou le code associé a sa carte bancaire.

Lors de l'utilisation de SécurPass, la saisie du code SécurPass pounma
éventuellement étre effectuée par le Client en utilisant la fonction
biométrique de son smartphone.

Le Client a la possibilité de supprimer le dispositif SécurPass a tout
moment depuis l'application mobile ou depuis son espace web (sous
réserve de disponibilité). En cas de cession de son smartphone, il lui
appartient de veillera la suppression de SécurPass et a la désinstallation
préalable de 'application mobile de la Banque.

La suppression de SécurPass est susceptible d’'empécher l'accés a
certains services nécessitant le recours a une authentification forte, ou
d’entrainerl'application d’exigences ou de délais complémentaires pour la
réalisation de certaines opérations.

Pour pouvoir a nouveau accéder au dispositif SécurPass, le Client deva
procédera un nouvel enrdlement.

La suspension oula fermeture de l'acces a SécurPass pour quelque raison
que ce soit, a l'initiative du Client ou de la Banque, entrainelimpossibilit¢
d’utiliserle dispositif SécurPass et les fonctionnalités liées.

5.6 - Preuve des opérations sollicitées et/ou réalisées, dont
I’enregistrement des conversations téléphoniques

Lorsqu’un écrit, ddment signé par le Client, est une condition impératve
d’exécution de l'opération envisagée, notamment pour souscrire aux
services offerts via Cyberplus, le Client s’engage expressément arespecter
cette condition. A défaut, la Banque sera fondée a ne pas tenir compte de
l'opération demandée. Il est néanmoins convenu entre les parties que la
signature électronique, via l'utilisation de l'identifiant, du mot de passe et
éventuellement du code d’authentification, vautsignature manuscrite.

La preuve des opérations effectuées pourra étre faite par toute forme
d’enregistrements résultantdes moyens de communication utilisés ente le
Client et la Banque. De convention expresse, les parties reconnaissent que
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les enregistrements effectués par la Banque, quel qu’en soit le suppott,
feront foi, sauf preuve contraire. La preuve des opérations effectuées
pourra également étre rapportée par tous moyens notamment par les
récapitulatifs des transactions établies par les systemes informatiques de
la Banque.

Lorsque le Client dialogue avec un conseiller, il autorise la Banque a
enregistrer ses conversations téléphoniques, ainsi que celles des
personnes auxquelles il aurait donné procuration et il admet ces
enregistrements comme mode de preuve.

Le Client reconnait que la reproduction sur tous supports, quels qu'is
soient, des entretiens téléphoniques entre lui et la Banque et toute
personne alaquelle ilaurait donné procuration, et/ou les interrogations ou
ordres précédés de l'utilisation de l'identifiant et du mot de passe, dansle
cadre des services de Cyberplus, sont réputés émaner de lui-méme, ou de
ses éventuels mandataires, et constituent une preuve des opérations
sollicitées et/ou réalisées.

Dans I'hypothése ou le Client refuserait 'enregistrement de ces entretiens
téléphoniques, ou de faire précéder les interrogations ou ordres par
lidentifiant, le mot de passe et le code d’authentification, la Banque sera
fondée soit a luirefuser 'accés a Cyberplus, soit aluiinterrompre le service.
Ces supports ou leur reproduction seront conservés par la Banque pendant
les délais réglementaires.

6. Responsabilités

6.1. Responsabilité de la Banque

La Banque s’engage a tout mettre en ceuvre pourassurer au Client le bon
fonctionnement de Cyberplus, notamment la bonne exécution des ordres
recus et la confidentialité des informations communiquées.

D’une maniére générale, la Banque ne pourra étre tenue pourresponsable
que des dommages ayant pour cause unigue son propre fait.

La Banque ne saurait étre tenue pourresponsable :

- en cas de non-respect par le Client des procédures d’utilisation des
services de Cyberplus,

- en cas de divulgation d'un dispositif d’authentification a une tierce
personne, y compris a un prestataire de service d’initiation de paiementou
d’information sur les comptes, disposant d’'un agrément ou d’un
enregistrement prévu par les textes en vigueur;

-lorsque les informations communiquées par le Client, lors de son adhésion
ou de son utilisation de Cyberplus s’averent inexactes ou incompleétes ;

- en cas d’interruption des prestations pour des raisons résultant de la force
majeure, du cas fortuit ou du fait d’un tiers ;

- en cas de connexion du Client a un autre site que le site légitime et
sécurisé de la Banque (https + adresse habituelle).

La Banque n’est pasresponsable du transport des données, de la qualite
et de la disponibilité des réseaux de télécommunication, ni des interruptons
pourles interventions de maintenance, par suite de cas fortuits ou de force
majeure et, en particulier, celles qui se produisent suite & un mauvais
fonctionnementdu matériel du Client ou du réseau de télécommunications.

La Banque dégage sa responsabilité des difficultés associées au contrat
passé entre le Client et son fournisseurd’accés.

La Banque demeure étrangére a tout litige pouvant survenir entre le Client
et:

- tout prestataire substitué, tanten ce quiconcerne la facturation des colts
des transmissions que le bon fonctionnement du réseau téléphonique ;

- le prestataire de services fournisseurd’accés Intereten ce qui conceme
l'accés aux différents sites Internet ;

- le fournisseur du matériel informatique (modem, ordinateur, logiciels, etc.)
destiné a recevoir les informations par lintermédiaire du téléchargement
des écritures;

- son prestataire de service d'initiation de paiement ou d’information sur les
comptes.

La Banque n’est pas responsable des conséquences résultant d’un défaut
de sécurité (matériel ou logiciel, antivirus) du terminal de connexon
(ordinateur, terminal mobile...) utilisé par le Client n’ayant pas détecté,
notamment, l'intrusion d’un virus informatique.

De méme, la responsabilité de la Banque ne saurait étre engagée en raison
des conséquences directes etindirectes liées aux mesures, quelles qu’eles
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soient, notamment de gel des avoirs, qu’elle pourrait &tre amenée a prendre
dansle cadre des obligations mises a sa charge parles pouvoirs publics,
en particulier au titre de la lutte contre le blanchiment des capitaux et e
financement du terrorisme. A ce titre, la Banque ne saurait étre tenue pour
responsable des retards d'exécution.

La Banque se réserve le droit de limiter I'accés du Client aux seules
fonctions de consultation ou de bloquer 'accés a Cyberplus, pour des
raisons objectivement motivées liées a la sécurité du Service, a la
présomption d’une utilisation non autorisée ou frauduleuse du Service ou
au risque sensiblement accru ou avéré que le Client soit dans l'incapacité
de s’acquitter de son obligation de paiement.

Dans cescas, la Banque informe le Client, partout moyen, du blocage et
desraisons de ce blocage, sipossible avant que le Service ne soit bloqué
ou immédiatement apres sauf si cette information est impossible pourdes
raisons de sécurité ou interdite par une législation communautaire ou
nationale. La Banque débloque le Service dés lors que les raisons du
blocage n’existent plus. La Banque met en place les moyens appropriés
permettant au Client de demander a tout moment le déblocage du Service.

La Banque informera le Client par tout moyen, de facon sécurisée, en cas
de soupcon de fraude, de fraude avérée ou de menaces pour la sécurié
survenant surle service de bangue a distance.

6.2 Responsabilité du Client

Le Client s’engage, notamment, au respect des conditions d’utilisation de
Cyberplus et particulierement au respect des instructions liées a la sécurité
du Service.

Le Client est responsable de la protection de son terminal de connexon
(ordinateur, terminal mobile...) notamment au travers de tout moyen
permettant de lutter contre l'intrusion d’un virus informatique.

Le Client esttenu de sécuriser son ordinateur, sa tablette ou son téléphone
mobile au moyen de solutions de sécurité de son choix (verrouillage du
téléphone, logiciel anti-virus et anti-espion, pare-feu, logiciels de
nettoyage...) et de maintenir ces dispositifs a jour en permanence. Il est
conseillé au Client d’utiliser un téléphone mobile fonctionnant avec Android
ou |OS et déconseillé d'utiliser les autres types de systémes d’exploitation.
Il'lui estinterdit de procéderau déverrouillage des systémes d’exploitation.
Le Client est ainsiinvité a prendre connaissance des mesures a mettre en
ceuvre afin de sécuriser ses connexions Intermet en consultant les
informations relatives a la sécurité disponibles surle Site.

Dans le souci de protéger la confidentialité des données bancaires du
Client, la Banque, en particulier dans le cadre des régles d'usage d'Internet,
invite celui-ci & prendre toutes les dispositions utiles, notamment en
effagcant, dés la fin de sa consultation, les traces de sa navigation et en
interdisant l'accés aux tiers non autorisés dans I'hypothese du
téléchargement de ces données bancaires vers un logiciel de gestion.
Conformément aux articles L.133-19 et L.133-20 du Code monétaire et
financier, lorsque les opérations de paiement non autorisées sont
effectuées parlintermédiaire des services de banque a distance, suite a la
perte, au vol, au détournement ou a toute utilisation non autorisée de ce
service ou desdonnées quiluisontliées, les regles spécifiques suivantes
s’appliquent.

Avant la demande de blocage de linstrument (appelée aussi mise en
opposition) réalisée dans les conditions del'article 5.4. :
- le Client supporte les pertes financieres a hauteur de 50 euros en cas
d’opération de paiement nonautorisée consécutive a la perte ou au vol de
ses dispositifs d’authentification et effectuée en utilisant les services de
banque a distance pour'émission d’ordres de virement en ligne ;
- le Client ne supporte aucune conséquence financiére en cas:
e de perte ou de vol des données de sécurité personnalisées ne
pouvant étre détecté parle Client avant le paiement,
. de perte de ces données due a des actes ou a une carencedun
salarié, agent ou d’'une succursale de la Banque ou d’'une entit¢
vers laquelle ses activités ont été externalisées.

La responsabilité du Client n’est pas engagée non plus lorsque 'opération
non autorisée a été effectuée en détournant, a l'insu du Client, les données
liées a l'instrument de paiement et en cas de contrefagon de linstrument.

Si la banque du bénéficiaire n’est pas située dans 'Espace Economique
Européen, le Client supporte les pertes liées a I'utilisation de ses données
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de sécurité personnalisées avant l'information relative a la perte ou au vol
dansla limite d’'un plafond de 50 €.

Aprés la demande de blocage de linstrument (appelée aussi mise en
opposition), le Client ne supporte aucune conséquence financiére.

De facon générale, les opérations non autorisées sont a la charge du Client
en cas d’agissements frauduleux de sa part ou s’il n'a pas satisfai
intentionnellement ou par négligence grave a son obligation générale de
prudence rappelée dans la convention de compte en vigueur.

Sauf agissement frauduleux de sa part, le Client ne supporte aucune
conséquence financiére si 'opération de paiement non autorisée a été
effectuée sans que la Banque n’exige une authentification forte du Client
dans le respect de la procédure d’authentification forte mise en place par la
Banque.

En particulier, la responsabilité du Client est engagée en cas de
manquement a ses obligations de :

- prendre toute mesure pour conserver ses dispositifs d’authentification,
préserverleur sécurité et leur confidentialité,

- demander sans tarder le blocage de linstrument, dés qu'il a connaissance
de la perte, du vol, du détournement ou de toute utilisation non autorisée
de cetinstrument ou des données quilui sont liées.

7. Tarification

L’'abonnement au service Cyberplus est gratuit. L'adhésion a certaines
fonctionnalités peut étre facturée selon les Conditions Tarifaires envigueur.

Tout défaut de paiement ouvre la faculté pourla Banque de suspendre les
prestations sous réserve d’'une information préalable au Client par lettre
recommandée avec avis de réception. Cette suspension devient effective
alissue d’'un délaide 30 jours suivant 'envoide cette lettre en cas de non-
régularisation.

Il estrappelé que les services et/ou opérations sollicitées et/ou effectuées,
notamment par lintermédiaire de Cyberplus, peuvent donner lieu a
tarification conformément a ces mémes Conditions Tarifaires. Le co(t des
communications téléphoniques et les frais divers qui sont directement
facturés au Client, en particulier par les exploitants des réseaux de
télécommunications, sont a sa charge.

8. Modifications des Conditions Générales et des Conditions
Tarifaires

8.1 Modifications a I'initiative de la Banque

La Banque aura la faculté de modifier les Conditions Générales et les
Conditions Tarifaires de ses services. A cet effet, la Banque communiquera
au Client, au plus tard deux mois avant la date d’application envisagée, sur
support papier ou sur tout autre support durable (par exemple, lettre,
mention sur le relevé de compte ou information dans son espace personnel
de banque a distance), le projet de modification.

La Banque et le Client conviennent que 'absence de contestation du Client
dans ce délaivaut acceptation par ce dermier des modifications. En cas de
refus du Client, il peut résilier sans frais, avant la date d’application des
modifications, le présent contrat et le service Cyberplus. A défaut de
résiliation dans ce délai, les modifications lui seront opposables.

8.2 Modifications
réglementaires
Les modifications de tout ou partie des Conditions Générales, qui seraient
rendues nécessaires par des dispositions législatives ou réglementaires,
seront applicables dés la date d’entrée en vigueur de celles-ci.

imposées par des textes I|égislatifs ou

9.Durée, résiliation ou suspension

L’abonnement au service Cyberplus est ouvert pour
indéterminée.

Le Client peut, comme la Banque, y mettre fin, par lettre recommandée
avec avis de réception ou directement auprés de I'agence qui gére son
compte, a tout moment, sans avoir a indiquer ni justifier du motif.

une durée
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Lorsque la résiliation émane du Client, elle prendra effet dans le mois
suivant la réception, parla Banque, du courrier recommandé envoyé par ke
Client.

La résiliation parla Banque doit respecter un préavis de deux mois.

La résiliation de 'abonnement & Cyberplus entraine la désactivation de
'ensemble des fonctionnalités et services de banque a distance activés a
partir de Cyberplus.

En tout état de cause, pour le Client ayant bénéficié du service « e-
Documents », 'accés a 'espace de banque en ligne est maintenu méme
apres la cléture du dernier contrat du Client, afin de permettre 'acces a
I'historique des documents numériques dans les conditions spécifiques au
service « e-Documents ».

Par ailleurs, la Banque se réserve le droit de suspendre l'accés ou
'exécution de tout ou parties des fonctionnalités de Cyberplus ou résilier la
Convention, sans préavis ni formalité, pour motif grave et notamment en
cas de tentative ou d’utilisation frauduleuse ou abusive du service par ke
Client, ou en cas de rupture des relations commerciales (non-paiement
d’'une facture, cléture du compte...), ce dont le Client en serai
immédiatement informé.

Tout ordre donné avant la date de résiliation est exécuté aux conditions et
dates convenues.

Le service Cyberplus pourra également étre temporairement interrompu
pendant des périodes courtes pour des raisons techniques et en we de
réaliser des prestations de maintenance ou d’actualisation du service
Cyberplus ou de l'application mobile.

10. Protection des données a caractére personnel
Dans le cadre de la signature et de 'exécution des Conditions Générales
et Particulieres du service Cyberplus, et plus généralement de sa relation
avec le Client, la Banque en tant queresponsable de traitement recucile et
traite des données a caractére personnel concernant :

- le Client et

- les personnes physiques intervenantdans le cadre de cette
relation (mandataire, représentant Iégal, caution, contact désigné, prépose,
bénéficiaire effectif, membre de la famille du Client ...).

La Banque met en ceuvre des mesures techniques et organisationneles
appropriées pour s'assurer que les traitements de données a caractére
personnel sont effectués conformément a la réglementation applicable.

Le Client peut & tout moment et dans les conditions prévues par la
reglementation, accéder aux informations le concernant, les faire rectifier,
demander leur effacement, leur limitation, leur portabilité, ou communiquer
des instructions surleur sort en cas de déces.

Si le traitement lié¢ a une fonctionnalité du Service est fondé sur lintérét
légitime de la Banque (ex: la catégorisation des dépenses prévue pour la
gestion de budget), le Client peut a tout moment s’opposer a ce traitement
s’il justifie de raisons propres a sa situation patrticuliere et selon les
modalités prévues dans la Notice d’information sur le traitement des
données a caractere personnel.

De plus amples informations expliquant au Client pourquoi et comment ces
données sont utilisées, combien de temps elles seront conservées ainsi
que les droits dont il dispose sur ses données figurent dans la Notice
d’information sur le traitement des données a caractére personnel de la
Banque.

Cette notice est portée a la connaissance du Client lors de la premiére
collecte de ses données. |l peuty accéder a tout moment, sur le site intemet
de la Banque ou en obtenirun exemplaire auprés de son Agence.

La Banque communiquera en temps utile les évolutions apportées a ces
informations.

11. Réclamations — Médiation

En cas de difficultés concernantle service Cyberplus, le Client peut obtenir
de son Agence toutes les informations souhaitées, formuler aupres d’ele
toute réclamation et, en cas de difficultés persistantes, saisir par écrit la
Direction « Satisfaction Clients » de la Banque qui s'efforce de trouver avec
lui une solution, y compris si la réponse ou solution qui lui a été apportée
parson Agence ne luiconvient pas.
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Le Client trouvera les coordonnées du service en charge des réclamations
dans les brochures tarifaires de la Banque ainsi que sur son site intemet
dans la rubrique « Contact » ou en saisissant « Réclamation » dans ke
moteur de recherche.

La saisine de la Direction « Satisfaction Clients » de la Banque est effectuée
parintemet, a 'adresse suivante : Satisfaction-Clients@bpalc.fr

Ou parlettre envoyée a l'adresse suivante :
BANQUE POPULAIRE ALSACE LORRAINE CHAMPAGNE
Direction « Satisfaction Clients »
3, rue Francoisde Curel - B.P. 40124
57021 METZ CEDEX 1

La Banque s’engage a répondre au Client sous dix (10) Jours Ouvrables.
Toutefois siune analyse plus approfondie de sondossier est nécessaire et
entraine un dépassementde délai, la Banque s’engage a luicommuniquer
le nouveau délai qui ne devrait pas dépasser deux mois (a compter de la
date d’envoi de sa réclamation). Concernant les réclamations liées aux
services de paiement, uneréponse seraapportée au Clientdans les quinze
(15) jours ouvrables suivant la réception de sa réclamation. Cependant, si
un délai supplémentaire est nécessaire pour lui répondre, la Banque Wi
adressera une réponse d’attente motivant ce délai et précisant la date
ultime de sa réponse. En tout état de cause, le Client recevra une réponse
définitive au plus tard trente-cinq (35) jours ouvrables suivant la réception
de sa réclamation.

A défaut de solution le satisfaisant ou en l'absence de réponse dans ces
délais, le Client a la faculté de saisir gratuitement le médiateur de la Banque
surson site intemet ou parvoie postale, dans le délaid’un (1) an & compter
de sa réclamation aupres de la Banque, sans préjudice des autres voies
d’actions légales dontildispose.

L’adresse postale du médiateur et les coordonnées du site internet du
médiateur figurent sur les brochures tarifaires et le site internet de ka
Banque.

Lesinformations nécessaires a la saisine du médiateur, son périmétre et le
déroulé de la procédure de médiation figurent sur la charte de médiation
disponible surle site de la Banque et/ousur le site internet du médiateur.

En cas de souscription par internet, le Client peut également déposer sa
réclamation sur la plateforme européenne de réglement par voie
extrajudiciaire des litiges en ligne qui orientera sa demande
http://ec.europa.eu/consumers/odr/ .

Pardérogation aux dispositions qui précedent, lorsque '’Abonné est titulaie
d’'un compte ouvert auprés de la succursale luxembourgeoise, les
dispositions applicables pourla médiation sont les suivantes :
Lorsqu’il n’a pas obtenu de réponse ou de réponse satisfaisante dans un
délai d’au moins au mois aprées I'envoi de sa réclamation, 'Abonné a la
faculté de saisir gratuitement de sa demande la Commission de
Surveillance du Secteur Financier (CSSF). La demande est a introduire
sous forme écrite soit par voie postale, soit partélécopie, soit par courrier
électronique, soit en ligne surle site internet dela CSSF, dans le délaidun
an a compterde sa réclamation auprés de la Banque, sans préjudice des
autres voies d’actions légales dont il dispose.
Les coordonnées de la CSSF sontles suivantes :
Commission de Surveillance du Secteur Financier
Département Juridique CC
283 route d’Arlon
L-2991 Luxembourg
Tel:26251-1
Fax:26251-2601
http://www.cssf.lu
reclamation@cssf.lu

12. Démarchage bancaire et financier — Vente a distance —
Démarchage téléphonique

Lors de la souscription a Cyberplus dans le cadre d’une vente a distance
ou d’'un démarchage, le présent contrat peut, sous réserve de la demande
préalable en ce sens parle Client, recevoirun commencement d’exécution
avant I'expiration du délai de rétractation.

BANQUE POPULAIRE @
ALSACE LORRAINE CHAS +ME



En tout état de cause, les opérations effectuées a l'initiative du Client, dans
le cadre de Cyberplus, vaudront accord de sa part sur un commencement
d’exécution.

En cas de rétractation, et sile présent contrat a commencé a étre exécuté,
-le Client devra restituer a la Banqueles éventuelles sommes percues dans
les meilleurs délais et au plus tard dans les trente jours a compter de la
réception de la notification.

- la Banque restituera au Client, dans les meilleurs délais et au plus tad
dans lestrente jours, toutes les sommes qu’elle a regues de ce demier.
Ce délai commence a courir & compter du jour ou le Client notifie a la
Banque sa volonté de se rétracter.

En cas de commencement d’exécution avant I'expiration du délai de
rétractation, le Client peut étre tenu au paiement proportionnel du service
financier effectivement fourni a I'exclusion de toute pénalité.
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Le Client est informé qu’il peut s’inscrire sur une liste d’opposition au
démarchage téléphonique. Toutefois, malgré cette inscription, le Client peut
étre démarché partéléphone parla Banque lorsqu'il s'agit de sollicitations
intervenant dans le cadre de I'exécution d'un contrat en cours et ayant un
rapport avec l'objet de ce contrat, y compris lorsqu'il s'agit de proposer au
consommateur des produits ou des services afférents ou complémentaies
al'objet du contrat en cours ou de nature a améliorer ses performances ou
sa qualité.

13.Loi applicable — Tribunaux compétents

Le présent contrat est conclu en langue frangaise. Le Client accepte
expressément l'usage de la langue frangaise durant les relations
précontractuelles et contractuelles. La Convention est soumise a la loi du
lieu de signature de la présente Convention et & la compétence des
tribunaux du domicile du Client.

AL @
AL HE

BANQUE POPUL
ACE LORRAINE CHAM

ALSACE L



CONDITIONS GENERALES D’UTILISATION DU SERVICE « e-Documents »

Article 1 — Objetdu Service — Accés au Service

Le service « e-Documents », (ci-apres le « Service »), permet au Client
de consulter, télécharger et imprimer, a tout moment, ses Documents
Banque Populaire (tels que définis ci-dessous), en format électronique,
déposés dans son espace personnel sécurisé de Banque a Distance
Cyberplus (ci-aprés le « Service ») et d’étre notifié de leurarrivée.

Les documents disponibles dans le cadre du Service (ci-apres les
« Documents ») correspondent a 'ensemble des documents liés a la
gestion d’un produit ou service bancaire, d’assurance, ou d’instruments
financiers, notamment les relevés de compte, relevés d’opérations, avis,
courriers administratifs et de gestion du produit ou service souscrit, et
des contrats signés électroniquement.

La souscription au Service s’applique aux Documents liés aux comptes
de dép6t, aux comptes d’épargne, aux comptes d’instruments financiers,
aux crédits, aux produits d’assurance et autres services connexes.

Ce service s’applique aux contrats et aux comptes déja détenus par ke
Client ainsi qu’a ceux qu’il viendra a détenir et aux documents
numériques qui ne sont pas encore disponibles au moment de
ladhésion.

Les présentes Conditions Générales d’Utilisation completent les
Conditions Générales du service de banque a distance CyberPlus.

Les conditions de fonctionnement du service « e-Documents », décrites
ci-dessous, prévalent sur toute disposition contraire qui pourrait étre
contenue dans les Conditions Générales du service Cyberplus.

Article 2 — Conditions de souscription et de mise a disposition du
Service « e-Documents »

2.1. Conditions d’adhésion au Service

Le service « e-Documents » est subordonné a'adhésion au service de
banque a distance Cyberplus.

Le Client souscrit ou résilie le Service parlintermédiaire de son espace
sécurisé de banque a distance Cyberplus ou aupres del'agence qui géere
son compte.

La souscription ou la résiliation au Service, par lintermédiaire de
Cyberplus, estimmédiatement confirmée en ligne.

Le Service est accessible aux personnes physiques majeurs capables,
aux personnes physiques en sauvegarde de justice sans mandataie
spécial, en curatelle simple avecl'accord de leur curateur, aux mineurs
autorisés parleurreprésentantlégal.

Le Service ne peut étre utilisé par le Client qu’a des fins personnelles et
non pourdes besoins professionnels.

2.2. Enfant mineur

La souscription par 'un des représentants I[égaux est requise pour la
mise a disposition du Service. Il appartient aux représentants légaux de
s’accorder préalablement sur le format des documents destinés au
mineur. Chaque représentant |égal pourra s’abonnera Cyberplus afin de
pouvoir consulterles documents relatifs au compte du mineur.

2.3. Comptes concernés par le Service
Ces comptes sont les suivants:

- les comptes dont le Client est titulaire a titre individuel.

- les comptes joints dont le Client est co-titulaire. La
souscription au Service par I'un des co-titulaires entraine 'abandon de
lenvoides documents en format papier pour le (les) compte(s) visé(s). Il
appartient
en conséquence aux co-titulaires de s’accorder sur le format des
documents concernés avant de souscrire au Service.

Pour consulter en ligne les Documents, chacun des co-titulaires doit
disposerd’'un abonnement et d’un acces a Cyberplus.

- les comptes en indivision, sous réserve que le co-titulaire,
désigné en tant que mandataire partous les co-indivisaires, ait souscrit
au Service et dispose d’'un abonnement a Cyberplus. Si un autre co-
titulaire majeur capable souhaite également consulter les documents
relatifs au compte en indivision, il doit détenir un abonnement de banque
a distance et le service « e-Documents » (sous réserve de disponibilité).

- les comptes pourlesquels le Client a donné procuration, sous
réserve que le mandataire ait souscrit au Service et dispose d’'un
abonnement au service de Banque a Distance Cyberplus (sous réserve
de disponibilité).
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2.4. Modalités de mise adisposition des Documents

A compterde son adhésionau Service, le Client dispose des Documents
électroniques dans son espace sécurisé de Banque en ligne Cyberplus
etrenonce expressément a recevoir ces documents enformat papier.

Le Client peut consulter 'ensemble des Documents, sous réserve de leur
disponibilité au format numérique :

- Certains Documents seront toujours mis a disposition en format papier.
En effet, la Banque peut, notamment pour des raisons juridiques,
réglementaires, commerciales ou lorsque I'envoi papier apparait plus
adapté au type de communication envisagé, choisir d’adresser certains
Documents au format papier.

- Dautres Documents adopteront progressivement le
électronique.

format

Lorsqu’un Document sera disponible en version numérique, le Client en
sera informé par courrier électronique dans sa messagerie personnele
et le prochain Document sera alors mis & disposition dans son espace
sécurisé de banque a distance.

Article 3 — Notification de la mise a disposition des documents en
ligne

Par défaut, les notifications sont réalisées par e-mail, & chaque envoi
d’un document numérique. En 'absence d’adresse e-mail valide, si la
Banque le propose, les notifications peuvent étre envoyées par SMS, a
condition que le client ait communigué un numéro de téléphone mobie
valide.

Le Client s’'engage alors a fournir a la Banque une adresse courriel
personnelle valide et & la mettre a jour par tous moyens mis a sa
disposition. Pour des questions de sécurité et de confidentialité, aucun
document niaucun lien n’est envoyé dans la messagerie personnele du
client. En cas d'erreur de saisie de son adresse de messagerie
électronique par le Client, ou de non mise a jour de celle-ci, la Banque
ne peut étre tenue pour responsable de I'échec de distribution des
courriels l'informant de la mise a disposition d'un nouveau Document ou
relevé dématérialisé.

Pour consulter et/ou télécharger ses Documents, le Client doit se
connecter surson espace sécurisé de Banque en ligne. Lanon-récepton
de la notification pour quelle que cause que ce soit est sans rapport avec
la disponibilité des Documents électroniques sous Cyberplus.

Les Documents sont opposables au Client a compter de la date de mise
a disposition de ceux-ci dans son espace personnel de banque a
distance Cyberplus. La date de réception par le Client de la natification
de la mise a disposition d’'un Document, ou 'absence de réception, pour
quelque raison que ce soit, de ladite notification par le Client, est sans
incidence surla date d’opposabilité des Documents.

Article 4 - Périodicité et conditions de mise a disposition des
documents en ligne

Les Documents électroniques antérieurs a la date d'ouverture du service,
archivés au format numérique parla Banque, sontconsultables enligne.
Chaque Document électronique sera mis a la disposition du Client dans
son espace personnel de banque a distance Cyberplus a la date
habituelle d’émission des documents concemés. Excepté pour les
relevés de crédit renouvelable, la mise a disposition des relevés de
compte s’effectue selon la périodicité que le Client choisit, dans les
mémes conditions, notamment tarifaires, que pour un relevé papier.

De maniére générale, les conditions de mise a disposition, la fréquence
et la tarification dont le Client a convenu avec la Banque dans les
différents contrats concernés restent inchangées.

Les avis et relevés (relevés de compte, récapitulatif annuel de frais,
information surles frais...) seront consultables pendant une durée de 10
ans a compterde leur mise a disposition. Pourles autres Documents, la
durée de consultation estde 5 ans a compterde la cléture du produit. Il
appartient donc au Client de procéder a la sauvegarde des Documents,
afin de pouvoir en disposer, avant 'expiration du délai de consultaton
des documents.




En cas de résiliation du Service, de cléture des comptes ou services ou
de résiliation de l'abonnement a Cyberplus, les Documents sont
accessibles dans les conditions visées a l'article 8.

Article 5 - Substitution des Documents en ligne aux Documents
papier

Il est convenu entre la Banque et le Client qu’en optant pourle Service,
le Client pourra consulter ou télécharger au format électronique ses
Documents. Ceux-ci se substituent aux Documents papier quine seront
plus adressés au Client. Strictement identiques a ces dermniers, ils sont
mis a disposition dans les mémes conditions (périodicité, date d’arrété)
etontla méme valeurlégale.

Article 6 — Responsabilité

La Banque assume une obligation de moyens en ce qui conceme
'exécution du Service.

Elle n’est responsable nides dysfonctionnements d’accés a la Banque a
distance Cyberplus liés au fournisseur internet du Client, ni des incidents
techniques susceptibles de survenir pendant le routage des courriels de
notification. De méme, la Banque ne saurait étre responsable sil'adresse
courriel fournie parle Client estinvalide ou sila bofte aux lettres du Client
est surchargée.

Le Client est responsable de toutes les conséquences qui résulteraient
d’une erreurde transmission ou de manipulation de sa part, notamment
sur les Documents électroniques.

Article 7 — Conditions Tarifaires
L’adhésion au Service est gratuite ainsi que sa résiliation.

Le Client peut demander, a tout moment, une édition papier du Document
mis a disposition au format numérique.
Cette édition peut faire 'objet d’une facturation.

La gratuité du Service et I'éventuelle tarification appliquée a I'édition
papier du Document sont définies dans les Conditions Tarifaires en
vigueur applicables a la clientéle des patrticuliers.

Article 8 — Durée - Résiliation du Service

8.1.Durée
Les présentes conditions générales sont conclues pour une durée
indéterminée.

8.2. Résiliation du Service

Le Client peut mettre fin au service « e-Documents », a tout moment et
sans frais, aupres de 'agence qui gére son compte et surson espace de
banque a distance (Cyberplus web). Cette résiliation prend effet
immédiatement et porte surl’'ensemble des documents.

S’agissant des mineurs non émancipés, la résiliation est effectuée parle
représentant légal qui a souscrit au service pour le compte du mineur.

La Banque peut résilier le service « e-Documents » a tout moment et par
tous moyens. Cette résiliation prendra effet un mois apres I'envoi de cette
information.

Dés la résiliation du Service, les Documents seront alors adressés au
Client au format papiera la date habituelle de mise a disposition de ces
Documents au format électronique.

Aprés cette résiliation, le Client conservera 'acces a l'historique des
Documents contenus dans son espace sécurisé de Banque enligne pour
la période précédant la résiliation, dans la limite des durées de
conservation définies a l'article 4 ci-dessus. En cas de fin de relation avec
sa Banque et surdemande du Client auprés de son agence, la Banque
lui maintiendra un accés a son espace sécurisé de Banque en ligne afin
de lui permettre de consulter ses Documents numériques.

En cas de résiliation du contrat de Banque enligne Cyberplus, le présent
contrat et le service « e-Documents » seront résiliés de plein droit. Dans
cette hypothése, les Documents électroniques et 'historique de ces
documents resteront accessibles dans les conditions précitées.

Danstous les cas, le Client peut téléchargerou conserver sur tout autre
support durable 'ensemble des Documents contenus dans son espace
sécurisé de Banque en ligne. A ce titre, il estrecommandé au Client de
prendre toute mesure pour conserver lesdits Documents dans des
conditions integres et fiables.
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La Banque se réserve la possibilité de refuser la mise a disposition du
service « e-Documents » en cas de modifications ou de résiliations
successives multiples ou de désaccord entre les titulaires d’'un compte
ou entre les représentants légaux d’un client mineur.

Article 9 — Modifications des Conditions générales d’utilisation

La Banque se réserve la possibilité d’adapter ou de modifier a tout
moment les prestations offertes dans le cadre du Service ainsi que les
présentes Conditions Générales d’Utilisation.

Les nouvelles conditions générales d'utilisation seront portées a la
connaissance du Client par voie postale ou en ligne (via Cyberplus) un
(1) mois avant leurentrée en vigueur.

Le Client a alors la possibilité, en cas de désaccord, de résilier le Service
sans aucun frais. Si le Client continue a utiliser ce service a I'expiration
du délai ci-dessus, il sera réputé avoir accepté les nouvelles conditions
générales d’utilisation.

Article 10 — Protection des données a caractéere personnel

Dans le cadre de la signature et de'exécutiondes Conditions Générales
et Particulieres du service «e-Documents», et plus généralement de sa
relation avec le Client, la Banque recueille et traite des données a
caractere personnelconcernant:

- le Client et

- les personnes physiques intervenant dans le cadre de cette
relation (mandataire, représentant légal, caution, contact désigné,
préposé, bénéficiaire effectif, membre de la famille du Client...).

Lesinformations expliquant :

- pourquoi et comment ces données sont utilisées,

- combien de temps elles seront conservées,

- ainsi que les droits dont les personnes concernées disposentsur leurs
données,

figurent dans la notice d’information de la Banque sur le traitement des
données a caractére personnel.

Cette notice est portée ala connaissance des personnes concernées lors
de la premiere collecte de leurs données.

Elles peuventy accéder a tout moment, sur le site internet de la Banque
ou en obtenirun exemplaire auprées de leur Agence.

La Banque communiquera en temps utile les évolutions apportées a ces
informations.

Article 11 — Démarchage bancaire etfinancier — Vente a distance —
Démarchage téléphonique

Lors de la souscription au service « e-Documents » dans le cadre d’une
vente a distance ou d'un démarchage, le présent contrat peut, sous
réserve de la demande préalable en ce sens par le Client, recevor un
commencement d’exécution avant 'expiration du délai de rétractation.

En tout état de cause, les opérations effectuées a l'initiative du Client,
dans le cadre du service « e-Documents », vaudront accord de sa part
sur un commencement d’exécution.

En cas de rétractation, et si le présent contrat a commencé a étre
exécuteé, :

- le Client devra restituer a la Banque les éventuelles sommes percues
dansles meilleurs délais et au plus tard dans les trente jours a compter
de la réception de la notification.

- la Banque restituera au Client, dans les meilleurs délais et au plus tad
dans les trente jours, toutes les sommes qu’elle a regues de ce demier.
Ce délai commence a courir a compter du jour ou le Client notifie a la
Banque sa volonté de se rétracter.

En cas de commencement d’exécution avant I'expiration du délai de
rétractation, le Client peut étre tenu au paiement proportionnel du service
financier effectivement fournia I'exclusion de toute pénalité.

Le Client est informé qu'’il peut s’inscrire sur une liste d’opposition au
démarchage téléphonique. Toutefois, malgré cette inscription, le Client
peut étre démarché par téléphone par la Banque lorsqu'il s'agit de
sollicitations intervenant dans le cadre de I'exécution d'un contrat en
cours et ayant un rapport avec l'objet de ce contrat, y compris lorsqu'i
s'agit de proposer au consommateur des produits ou des services
afférents ou complémentaires a I'objet du contrat en cours ou de nature
a améliorer ses performances ou sa qualité.

BANQUE POPULAIRE

ALSACE LORRAIME CHAMPATME



Article 12 - Loi etlangue applicables — Compétence

La présente convention est conclue en langue frangaise. Le Client
accepte expressément 'usage de la langue frangaise durantla relation
contractuelle. La Convention est soumise a la loi du lieu de signature de
la présente Convention et a la compétence des tribunaux du domicie du
Client.
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