BANQUE
POPULAIRE
NORD

CONDITIONS CONTRACTUELLES « SERVICE DE SIGNATURE ELECTRONIQUE »

I Définitions :

Carte EMV (« Europay Mastercard Visa ») : Carte bancaire a puce
répondant a un standard international.

Certificat: Fichier électronique attestant du lien entre les données
de vérification de Signature et le Client signataire. Ce Certificat est
a usage unique dans le cadre du Service.

Dossier de preuve : Ensemble des éléments créés lors de la
conclusion d'une Opération entre un Client et la Banque ou un
Partenaire commercial, puis conservé pendant un délai conforme
aux exigences légales permettant ainsi d’assurer la tragabilité, la
preuve de la réalisation de I'Opération, ainsi que sa restitution.

Opération : Un (ou plusieurs) document(s) signé(s)
électroniquement entre le Client et la Banque ou le Partenaire
commercial, objet(s) du présent Service.

OTP « One Time Password » : Mot de passe a usage unique.

Partenaire commercial : Toute personne physique ou morale avec
laquelle la Banque a établi un partenariat commercial de distribution
de ses produits (ex : entreprise d’assurance, société de financement
de crédit, organismes de cautionnement, ...)

Pass : Moyen technique permettant exclusivement au Client une
authentification forte.

Produit ou service éligible : Tout produit ou service déterminé par
la Banque conformément a la réglementation envigueur et qui peut
étre souscrit au moyen du Service de signature électronique.

Signature électronique : Procédé fiable d'identificaton
garantissant son lien avec I'Opération a laquelle il s'attache (art.
1316-4 al. 2 du Code civil).

Site : Site Intermet sécurisé édité et exploité parla Banque,
accessible notamment depuis l'adresse URL
http://www.nord.banquepopulaire.fr et/ou toute URL venant s'y
substituer, permettant au Client de bénéficier du Service.

Support durable : Tout instrument permettant au Client de
conserver les Opérations et/ou tout autre document faisant 'objet
du présent Service, de s’y reporter aisément a 'avenir et d’assurer
leur (sa) reproduction a l'identique.

1. Objetdu Service
Le Service permet de proposerau Client :

- la souscription, parvoie électronique, de tout produit ou service
éligible, au moyen d'une (ou plusieurs) Signature(s)
électronique(s) associée(s) a un Certificat a usage unique émis
pourune Opération donnée et de constituer pourleur archivage
électronique un Dossier de preuve relatif a 'Opération ;

- les conditions d’extraction de 'Opération de son Dossier de
preuve en cas de besoin ;

- et plus généralement la Signature électronique de tout aute
document égalementéligible.

11. Prérequis

Afin de souscrire au Service, il est expressément convenu que ke
Client devra disposer des éléments suivants :

(Ci-apreés le « Service »)

Un abonnement a un service de banque en ligne de la Banque
et;

- Un téléphone mobile dontle numéro a été préalablement porté
ala connaissance et validé parla Banque;

- Ou une Carte EMV émise parla Banque;

- Ou un pass délivré par la Banque dans le cadre du senvice de
banque en ligne de la Banque.

Toute modification d’information relative a 'un des présents prérequis
(renouvellement de la piéce d’identité, modification du numéro de
mobile, etc.) doit étre notifiée par écrit a la Banque, selon les
modalités prévues par celle-ci, et accompagnée du (des)justificatif(s)
requis et ce, afin d’assurerle bon fonctionnementdu Service.

V. Description du Service

Le Client s’engage a prendre connaissance des modalités de
Signature électronique spécifiées dans le descriptif technique du
processus de Signature électronique disponible surle Site ou en
agence.

Il est expressément convenu que la Banque intervient comme
intermédiaire du Partenaire commercial.

En cas d’anomalie constatée par le Client (par exemplke
dysfonctionnement concernant 'accés au compte...), celui-ci pourra
contacterla Banque pourtrouverune solution.

A. Saisie des données
Le Client est mis en situation de renseigner les données qui
permettront d’établirles documents éligibles.

En cours de processus de Signature électronique, le Client peut
abandonner ce processus. S'il fait ce choix, le Client se voit confirmer
'abandon du processus.

B. Présentation des documents précontractuels (pour un
produit ou un service)

Avant d’engager le processus de Signature électronique, les

documents précontractuels sont mis a la disposition du Client. Il est

invité a en prendre connaissance pour en accepter ensuite les

termes.

A ce stade, le Client dispose de la possibilité de signerles documents
précontractuels a [I'étape finale de Signature électronique
conformément au § C, ou d’abandonner la procédure de Signature
électronique.

C. Signature électronique et validation de I’Opération Le Client,
le cas échéant une fois les documents précontractuels acceptés pour
un produit ou un service, est amené, au moyen du processus mis en
place parla Banque:

- a compléter, selon le produit ou service éligible, par lui-méme
les mentions éventuellement nécessaires a la validité d’une
Opération donnée;

- a signerI'Opération électroniquement ;

- a confirmer la Signature électronique de 'Opération.

L’'Opération est alors définitivement validée par le Client et recoit

exécution, le cas échéant, sous réserve du respect du délai de
rétractation ou de renonciationen vigueur.
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Le Client estinformé et accepte que seules les données horodatées
contenues dans le Dossier de preuve constituent la date de signature
de 'Opération.

D. Remise de I’Opération

Deés I'Opération conclue, la Banque met a disposition du Client
'Opération, ce demier en étant notifié par voie électronique, une tele
notification valant remise via son espace Client sécurisé.

E. Archivage etrestitution de I’Opération pour le Client Le Client
peut accéderdirectement enligne via son espace Clienta 'Opération
qu’ila conclue avecla Banque, qu’il peutconsulter, télécharger etlou
imprimer pendant la durée légale de conservation de'Opération.
Le Client dispose ausside la possibilité d’obtenirune copie papier ou
numeérique de son Opération a tout moment dans un délai conforme
aux exigences légales en s’adressant au siege social de la Banque
Populaire du Nord — Service Relations Clients — BP349 — 59020 Lile
Cedex. La communication au Client d’une copie papier ou numérique
de I'Opération peut donner lieu a une facturation au tarif en vigueur
au jour de la demande, tel qu’il est indiqué dans les conditions
tarifaires applicables aux Clients de la Banque.

Extraction de I’Opération visée au sein du Dossier de preuve Le

Client dispose de la faculté d’extraire, en tout ou partie, 'Opération,
les éléments d’identification du Client, les éléments d’horodatage, les
Certificats correspondant a cette seule Opération visés de son
Dossier de preuve dument archivé dans le cadre du Service, et ce,
en cas de demande dument justifiée par ses soins auprés de son
conseiller habituel. Il reconnait que cette extraction s’effectue dans
des conditions de nature a garantir la sécurité et l'auditabilité de la
procédure d’extraction.

Le Client reconnait expressément que seuls 'Opération, les éléments
d’identification du Client, les éléments d’horodatage, les Certificats
correspondant a cette seule Opération pourront étre extraits sur
demande, le Dossierde preuve n’étantextrait qu’en cas de demande
de l'autorité judiciaire ou administrative.

V. Contractualisation pour le compte du

Partenaire commercial

Il est expressément convenu que la Description du Service figurant
en IV estla méme pourla Signature d’'une Opération souscrite par e
Client vis-a-vis du Partenaire commercial.

VI. Conséquences de la résiliation du service de banque en
ligne de la Banque

La résiliation de 'abonnement au service de banque enligne de la
Banque entraine la résiliation du Service.

En cas de résiliation du Service, ilappartient au Client de télécharger
ou de conserver sur tout autre Support durable 'ensemble des
documents contenus surson espace Client dans un délaide 60 jours
a compter de la réception de la nofification de la résiliation, lorsque
celleci est a l'initiative de la Banque, ou a compter de la date de ka
demande de résiliation lorsque celle-ci est a l'initiative du Client. Le
Client fait son affaire de la lisibilité ultérieure des documents qu’il aura
téléchargés ou conservés surtoutautre Support durable. A ce titre, i
est recommandé au Client de prendre toute mesure pourconserver
lesdits documents dans des conditions integres et fiables.

Au terme du délai susvisé, lensemble des documents sera supprimé
de l'espace Client.

VII. Responsabilité de la Banque

La responsabilité de la Banque ne pourra étre engagée dans tous les
cas ou le Clientne l'aura pasinformée par écrit, selon les modalités
prévues par la Banque, de la modification de sa situation, en

communiquant le cas
justificatif(s) correspondant(s).

échéant le(s)

La responsabilité de la Banque ne pourra étre engagée en cas de
force majeure tel que définie parla loi et la jurisprudence frangaises.

VIII. Convention de preuve

Conformément a l'article 1368 du Codecivil, le Client et la Banque ou
le Partenaire commercial fixent les regles de preuve recevables entre
euxdans le cadre du Service.

Le Client etla Banque ou le Partenaire commercial acceptent que les
éléments d’identification utilisés dans le cadre du Service, a savor
les OTP SMS et/ou les OTP Carte et/oules numérisations des pieces
d’identité et les Certificats a usage unique, qui sont utilisés dans le
cadre du Service, soient admissibles devant les

Tribunaux et fassent preuve des données et des éléments qu’is
contiennent ainsi que des procédés d’authentification et des
signatures qu'ils expriment.

Le Client reconnait avoir communiqué a la Banque les éléments
permettant d’assurer son identification.

Le Client etla Banque ou le Partenaire commercial acceptent que le
Client manifeste son consentement en signant sur la tablette (ou
'écran) et/ou en saisissant TOTP SMS ou 'OTP Carte et/ou en
cochant des cases et/ou en utilisant tout autre moyen mis a sa
disposition; que ces procédés soient admissibles devant les
Tribunaux et fassent preuve des données et des éléments qu’is
matérialisent ainsi que des signatures qu’ils expriment conformément
aux exigences de l'article 1316-4 du Code civil.

Il est rappelé au Client que la Signature électronique fondée sur un
Certificat a usage unique fait produire ses effets juridiques a
'Opération au méme titre qu’une signature manuscrite.

Le Client etla Banque ou le Partenaire commercial acceptent que les
éléments d’horodatage soient admissibles devant les Tribunaux et
fassent preuve des données etdes éléments qu'ils contiennent. Le
Client et la Banque ou le Partenaire commercial acceptent que les
mentions obligatoires imposées par la réglementation en vigueur
écrites par le Client lui-méme soient admissibles devant les
Tribunaux et fassent preuve des éléments qu’elles expriment.

Le Client etla Banque ou le Partenaire commercial acceptent que les
Opérations conclues, archivées et éventuellement extraites, en tout
ou partie, dans le cadre du Service, les Dossiers de preuve,
éventuellement contenus sur des Supports durables, les courriers
électroniques, les enregistrements téléphoniques, les accusés de
réception échangés entre eux soient admissibles devant les
Tribunaux et fassent preuve des données et des éléments qu'ils
contiennent.

La Banque ou le Partenaire commercial informe le Client que son
Opération est archivée dans des conditions de nature a garantr sa
sécurité et son intégrité dans le temps, conformément aux exigences
de larticle 1316-1 du Code civil, ce que le Client reconnait.

Dans le cadre de la relation entre le Client et la Banque ou ke
Partenaire commercial la preuve des connexions, des
enregistrements informatiques et d’autres éléments d’identification
sera établie autant que de besoin al'appuides journaux de connexon
tenus a jourparla Banque ou le Partenaire commercial.

Le Service répond ainsi aux dispositions Iégales etréglementaires en
vigueur en matiere d’écrit et de signature électronique.

La charge de la preuve de la fiabilité technique du procédé de
Signature électronique incombe a la Banque ou au Partenaie
commercial, la preuve contraire pouvant étre rapportée parle Client.
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Contact

Groupe BPCE

Directeur de la Sécurité des Systemes d’informations Groupe
50 Avenue Pierre Mendes France

75201 Paris Cedex 13 rssi-pssiicg@AT@bpcefr

Certificats et fonctions associées

Les certificats émis sontdes cettificats de signature pour les clients des réseaux Caisse d’Epargne et Banques
populaires dans le cadre du processus de signature électronique :ils sont générés par I'’Autorité de Certificationau
nom du porteur durant le processus de signature.

Ces certificats ne peuvent étre utilisés dans d’autres contextes

Les certificats émis par I'Autorité de Certification sont des certificats a destination de personnes physiques, clients
des Etablissements Caisse d’Epargne ou Banque Populaire.

Ces certificats sont stockés dans un module de sécurité sous controlede I'Autorité de Certification et ne sont
utilisables que durant la transaction de signature. Les certificats ne sont pas publiés.

Le certificat est délivré pour une durée de validité de 10 minutes. Il n’est donc pas proposé de processus de
renouvellement, ni de processus de révocation.

Les clients peuvent étre Professionnels ou Particuliers.

Les opérations de signature peuvent se faire en agence, en face a face avec le chargé de clientéle ou en ligne au
travers des processus de banqueen ligne.

Dans tous les cas, préalablement au processus de signature électronique, des opérations de vérification sont
effectuées par les établissements Caisse d’Epargne ou Banques Populaires. Les modalités de vérification sont
validées par les instances de décisions de BPCE.

Lorsque le client est un professionnel, la vérificationporte sur son identité etla validité de I'entité Iégale pour laquelle
il vient signer un document.

Lorsque le client est un particulier, la vérification porte sur son identité.

Limites d'utilisation

Les certificats émis dans le cadre du processus de signature électronique ne peuvent étre utilisés dans d’autres
contextes.
Les dossiers d'enregistrements et les journaux d'évenement sont archivés et conservés au minimum 10 ans.

Obligations des Clients

Le client :

. Doit communiquer des informations exactes et a jour lors de ses échanges avec|'établissement ;

. Vérifier que les données présentes dans le cettificat du document signé qui lui est remis sont correctes.
. Doit contacter I'Autorité de Certification ou I'établissement dans les plus brefs délais dansle cas ou ses

données ne sont pas correctes.

Obligations de vérification des certificats
par les utilisateurs

Pour plus d’'informations, I'utilisateur peut accéder a www .dossiersecurite.bpce.fr

Limite de responsabilité

Sous réserve des dispositions d’ordre public applicables, le Groupe BPCE ne pourra pas étre tenu responsable d’'une
utilisation non autorisée ou non conforme des certificats, des clés privées asscociées et des données d’activation, des
listes de révocations de certificats ainsi que de tout autre équipement ou logiciel mis a disposition.

Le Groupe BPCE décline en particulier sa responsabilité pour tout dommage résultant d’'un cas de force majeure tel
que défini par les tribunaux frangais.

Le Groupe BPCE décline également sa responsabilité pour toutdommagerésultant des erreurs ou des inexactitudes
entachant les informations contenues dans les certificats, quand ces erreurs ou inexactitudes résultent directement
du caractére erroné des informations communiquées.

Conditions d’indemnisation

Sans objet

Références de documents applicables

Pour plus d’informations, I'utilisateur peut accéder a www.dossiersecurite.bpce.fr

Politique de confidentialité

La collecte et 'usage de données personnelles par I'Infrastructure de Gestion de Clés dans le cadredu traitement
des demandes de certificats sont réalisés dans le strictrespect de la Iégislation et de la réglementationen vigueur sur
le territoire francais.

Politique d'assurance

Le Groupe BPCE assume en fonds propres le réglement des litiges éventuels liés a la délivrance de certificats
électroniques.

Loi applicable

Ces Conditions Générales sont soumises au droit frangais.
En matiere contractuelle, tout litige relatif a la validité, I'interprétation, I'exécution de ces CGU sera soumis aux
tribunaux compétents du ressort du tribunal de Paris.

Audits et références applicables

Le systeme de délivrance des certificats fait partie de I'infrastructure de Confiance Groupe. A ce titre, il est soumis a
des contréles de conformité qui visent a s’assurer que les différentes procédures opérationnelles sont a jour et
appliquées.

Le descriptif détaillé du processus de signature est disponible sur le site BPCE a I'adresse suivante
www.dossierssecurite.bpce fr
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